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Definicion del alcance y ambito de aplicacion

Articulo 1. Alcance

La presente politica de gestion de documentos electrénicos esta integrada en el contexto de
la Universidad de Alcald junto al resto de las politicas implantadas para el desempefio de sus
actividades. En particular, esta politica estd integrada en el marco general de la gestién de
documentos de la Universidad de Alcald, con independencia del soporte en el que puedan
estar materializados dichos documentos.

Esta politica de gestién de documentos electrdnicos tiene por objeto establecer el conjunto
de criterios comunes asumidos por la Universidad de Alcald, asi como documentar los
mismos, en relacion con la gestion de los documentos y expedientes producidos y
custodiados por ésta.

Esta politica persigue garantizar la creacion, disponibilidad e integridad de los metadatos
minimos obligatorios y, en su caso, los complementarios o necesarios (metadatos de
contenido, contexto y estructura) para asegurar la gestidn, recuperacion y conservacién de
los documentos y expedientes electrénicos de la Universidad de Alcald manteniendo
permanentemente su relacion.

En particular, se integrard con la politica de seguridad que establece el Esquema Nacional
de Seguridad, publicado en el Real Decreto 311/2022, de 3 de mayo, que ha sido adaptado
en la Politica de Seguridad de la Informacién de la Universidad de Alcald, aprobada por
Acuerdo de 15 de julio de 2020. Asimismo, se integrard con la politica de interoperabilidad
que establece el Esquema Nacional de Interoperabilidad, publicado en el Real Decreto
4/2010, de 2 de enero, con la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, con la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico y se integrara con el Real Decreto 203/2021,



.-:::1.-. de Alcali

de 30 de marzo, por el que se aprueba el Reglamento de Actuacién y Funcionamiento del
sector publico por medios electrénicos.
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5. Esta politica se aplicard tanto a los documentos analégicos como a los documentos
electrénicos de la Universidad. Debido a que la Universidad es un entorno hibrido, sera de
aplicacion lo indicado en el Esquema Nacional de Seguridad: “toda informacién en soporte
no electrénico, que haya sido causa o consecuencia directa de la informacién electrénica a
la que se refiere el presente Real Decreto, debera estar protegida con el mismo grado de
seguridad que ésta. Para ello se aplicaran las medidas que correspondan a la naturaleza del
soporte en que se encuentren, de conformidad con las normas de aplicacidon a la seguridad
de los mismos”.

Articulo 2. Datos identificativos de la Politica

Nombre del Documento Politica de Gestion de Documentos
Electrénicos de la Universidad de Alcala

Version 1.0

Identificador de la Politica U02900001 v1

URI de referencia de la politica

Fecha de publicacion

Ambito de aplicacién Gestion de los documentos producidos y/o
bien custodiados por la Universidad de Alcald

Articulo 3. Periodo de Validez

La presente politica de gestiéon del Documento electrdnico entrard en vigor en la fecha de su
expedicion y sera valida hasta que no sea sustituida o derogada por una politica posterior,
pudiéndose facilitar un periodo de tiempo transitorio, en el cual convivan las dos versiones, que
permita adecuar los diferentes sistemas de gestion de documentos a las especificaciones de la
nueva version.

Debido al cambio continuo de las tecnologias y la legislacién de administracién digital aquellos
aspectos que puedan ser actualizables automaticamente, sobre todo, en el caso de relaciones
por modificaciones normativas, cambios estructurales, etc. serdn incluidos en anexos
incorporados al presente documento y actualizables automaticamente por el gestor del
documento sin necesidad de que sea sustituido por una nueva version.

Articulo 4. Identificador del gestor de la politica

Nombre del gestor Comisidn de Administracién Electrénica
Direccién de contacto Secretaria de la CAE. Colegio de San Pablo y
San Pedro, s/n. Alcald

Identificador del gestor U02900094 v1
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Roles de los actores implicados

Articulo 5. Roles y Responsabilidades

1. Los actores involucrados en los procesos de gestion documental contemplados en la
presente politica serdan como minimo los siguientes:

a. El Consejo de Gobierno, como dérgano colegiado de la Universidad de Alcald es el
encargado de aprobar la politica de gestion documental y sus modificaciones, asi como
el resto de las politicas de la Universidad, alinedndolas con la misma, con el
asesoramiento de la Comision de Reglamentos.

b. La Comisién de Administracién Electrdonica, como érgano asesor de la Universidad de
Alcald en materia de Administracién Electrdnica, que tiene entre sus funciones la
definicidn y actualizacidn de la politica de gestiéon documental y preservacion digital de
los documentos de la Universidad. Dicha Comisidn contard con la Secretaria de la
Comisidn, para la coordinacion en la implementacion de la politica de gestidon
documental.

c. Los responsables de los servicios y unidades, como encargados de la gestién de sus
correspondientes competencias y funciones, adoptaran la politica de gestién
documental empleando los medios funcionales, electrénicos y tecnoldgicos puestos a
su disposicion que mejor se adapten a esta politica y las normas de administracion
electrdnica, facilitando en todo caso su implementacidn.

d. Los responsables de los Servicios Informaticos se encargan del ambito tecnoldgico y de
la organizacion general de los sistemas y tecnologias de la informacidn en la Universidad,
implementando las soluciones técnicas especificas para el cumplimiento de esta
politica, segun las directrices de la Comisidn de Administracién Electrénica

e. La Gerencia a través del Servicio de Nuevos Procesos Administrativos y Administracion
Electrdnica es la encargada de la implementacion de las politicas y procedimientos en la
gestidn de los expedientes administrativos, facilitando la simplificacién de procesos, la
automatizacién y la formacién en la aplicacién de la politica de gestién documental.

f. La Gerencia a través de la unidad que corresponda a la administracion electrénica y
archivo digitales la encargada de la gestidn, organizacion y conservacién del patrimonio
documental analdgico y digital de la Universidad, y participa en la planificacion y la
implementacion de las politicas y los procedimientos de gestién de documentos.

g. El Personal Docente e Investigador, Personal de Administracién y Servicios y los
estudiantes matriculados en la Universidad de Alcala participaran en la ejecucidn de esta
Politica, relaciondndose con medios electrénicos con la universidad y generando
documentos electrdnicos, asi como empleando y actualizando los programas, equipos,
herramientas informaticas y dispositivos de seguridad indicados o recomendados por la
Universidad de Alcala.

h. La unidad encargada de la gestién de la calidad de los servicios de la UAH, serd el
encargado de la supervision y auditoria de la politica de gestién documental con la
colaboracidn del resto de unidades.

2. A continuacién, se describen los roles y responsabilidades de los actores antes
mencionados:
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a. Aprobacién, Modificacién e impulso de la Politica:
i. Consejo de Gobierno
ii. Comisién de Administracion Electrdnica
b. Aplicacién de la politica: responsables de procesos de gestidn de la entidad:
i. Losresponsables de los Servicios y Unidades
c. Planificacién, implantacion y administracién del programa de tratamiento de
documentos electrénicos y gestion de expedientes:
i. Gerencia
ii. Servicios Informaticos
iii. Unidad de Archivo y Registro
iv. Unidad de Administracién Electrénica
d. Ejecucidn: personal implicado en tareas de tratamiento de documentos, es decir,
personal que crea, recibe y mantiene documentos como parte de su labor diaria:
i. Personal PDI/PAS
e. Supervisiony control de la ejecucidon de la politica: personal encargado de la
gestidn de la calidad mediante auditorias internas y externas:
i. Unidad encargada de la gestion de la calidad
f. Formacién de usuarios en materia de gestion de documentos:
i Unidad Administracidn Electrénica
ii. Unidad Archivo y Registro

TiITULO 1l

Directrices para la estructuracion y desarrollo de los procedimientos de
gestion documental

Articulo 6. Procesos de gestion documental

Los procesos de gestidn que generen documentos y expedientes electrénicos de la Universidad
deben aplicar esta politica, procesos que se realizardn a través de la implementacién de la
administracién electrénica que garantice su materializaciéon, con la creaciéon de entornos
automatizados que cumplan los requisitos exigidos por la legislacién.

La gestién documental de la UAH, segun la normativa vigente, no deberd de realizarse en ningln
caso en soporte papel, sdlo en soporte electrdnico o digital, que deberan de seguir los requisitos
de la administracion electrénica y la presente politica de gestion documental, mediante su
integracion en herramientas de administracidn electrénica.

El tratamiento electrdnico se aplicard de manera continua sobre todas las etapas o fases del
ciclo de vida de los documentos y los expedientes electrénicos con el objetivo de garantizar su
autenticidad, integridad, confidencialidad, disponibilidad y trazabilidad; permitiendo Ia
proteccion, recuperacidn y conservacion fisica y légica de los documentos y de su contexto de
creacion.

Para la implementacién de la administracién electrénica la Universidad de Alcala dispone de
una sede electrénica, un sistema de gestion de expedientes electrénicos o escritorio de
tramitacién, conectado a los sistemas de planificacion de recursos empresariales (ERP) de la
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universidad, de un portafirmas electréonico y de certificados electrénicos de persona fisica,
funcionario publico y persona juridica emitidos por un prestador de servicios certificados de
confianza, sin perjuicio del uso de otras herramientas especializadas de gestién y tramitacion
de documentos y expedientes electrénicos utilizadas por los servicios y unidades de la
Universidad de Alcald, y de las que se vayan afadiendo en el futuro, que deberan cumplir la
presente politica, asi como el resto de normativa interna y de dmbito nacional en materia de
interoperabilidad y de seguridad,
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Articulo 7. Captura

La captura de los documentos electrénicos en el ambito de la Universidad de Alcala, puede ser
interna o proceder de otras entidades.

Hay que tener en cuenta que no todos los documentos que se generan en el dmbito de la
Universidad de Alcala lo hacen por el proceso previo de captura del documento o registro de
entrada) o por el proceso sucesivo de captura (registro de salida). Por ello, hay diferenciar entre
la captura y el registro, que son dos conceptos diferentes.

Teniendo en cuenta esta cuestion, la captura y generacion de expedientes electrdnicos en el
ambito de la Universidad de Alcala se puede producir por tres vias:

e Por el sistema de registro Unico de entradas y salidas, conectado con el escritorio de
tramitacién, que incluye un gestor de expedientes electrénicos conforme al ENI
(Esquema Nacional de Interoperabilidad),

e Por generacidon automatizada de documentos que se integran en el expediente
documental, bien a través del gestor de expedientes (escritorio de tramitacidn) o bien a
través de la incorporacién de documentos digitalizados en el ambito de oficina.

e Digitalizacion de expedientes documentales en fase activa, semiactiva o inactiva. (Ver
Anexo |).

El identificador normalizado debera de seguir el modelo que se muestra a continuacion:

Tabla 1. MODELO DE IDENTIFICADOR PARA EXPEDIENTE ELECTRONICO

<IDIOMA> Cadigo del idioma o lengua cooficial del documento:
- ES: espafiol

- CA: catalan

- GL: gallego

- EU: vasco

- VA: valenciano

<ORGANO> U02900001 (DIR3 de la Universidad de Alcal3)

X\ [ BN Le;/ WM Afio de la fecha de captura del documento

CAPTURA>

<ID_ESPECIFICO> Cddigo especifico siguiendo lo establecido en el modelo: EXP
(cédigo asignado a cada procedimiento por el Servicio de Nuevos
Procesos y Administracidn Electrénica)
000000000000000000000000(NUmero correlativo empezando en
1 para cada procedimiento)

Cddigo especifico siguiendo lo establecido en el modelo de UXXI:
Pais-Organo-Afio-EXP-Herramienta-Afio-NumSecuencial
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EJEMPLO DE EXPEDIENTE DE LA UNIVERSIDAD DE ALCALA:
ES_U02900001_2022_EXP_REGSED_000000000000000000000002 (ET)
ES_U02900001_2021_EXP_UXXI-2021-003386 (UXXI)

-
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Tabla 2. MODELO DE IDENTIFICADOR PARA DOCUMENTO ELECTRONICO

<IDIOMA> Cédigo del idioma o lengua cooficial del documento:
- ES: espafiol
- CA: catalan
- GL: gallego
- EU: vasco
- VA: valenciano
U02900001 (DIR3 de la Universidad de Alcala)
Afio de la fecha de captura del documento
CAPTURA>
<ID_ESPECIFICO> Cédigo especifico siguiendo lo establecido en el modelo del

escritorio de
tramitacién:000000000000000000000000000000(NUmero
correlativo empezando en 1)
Cddigo especifico siguiendo lo establecidos en el modelo de
UXXI: DOC-Afio-NumSecuencial

EJEMPLO DE DOCUMENTO DE LA UNIVERSIDAD DE ALCALA:

ES_ U02900001_2022_000000000000000000000000000012 (ET)

ES_ U02900001_2023_DOC-2022-00026623 (UXXI)
Los documentos y expedientes electrénicos contendran los siguientes metadatos para las

entidades “documento” y “expediente”, que serdn cumplimentados en el momento de la
captura o en el proceso de tramitacién, dependiendo si la captura es en registro o si es en fase
de digitalizacion.

Tabla 3. METADATOS PARA EXPEDIENTE ELECTRONICO

Metadato Obligacion Descripcion Posibles valores
(UniversitasXXI/Esquema
eEMGDE)

EMUXXI/eEMGDEO Tipo [KelJif:£]{elgle] Especifica el tipo de Documento

de Entidad UAH entidad que se

describe.
EMUXXI/eEMGDE1 Obligatorio Valor del tipo de Expediente
Categoria para la | entidad que se esta

transferencia | describiendo.

EMUXX!|/eEMGDE2. Obligatorio Identificador Unico
Identificador ENI asignado a una
entidad.
EMUXXI/eEMGDE2.1 Obligatorio Secuencia de (Ver la secuencia de
Secuencia ldentificador ENI caracteres que la UAH en tabla 1

identifica la entidad para expediente)
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EMUUXXI/eEMGDE3.
Nombre

EMUXXI/eEMGDE3.1
Nombre Natural

EMUXX| /eEMGDEA4.
Fecha

EMUXX!/eEMGDE4.1
Fecha inicio

EMUXX!/eEMGDE4.2
Fecha fin

EMUXX!/eEMGDES8.6
Nivel de confidencialidad
de la informacion

EMUXX!|/eEMGDE13
Calificacion
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dentro de un dominio
local o global.

Obligatorio
para la
transferencia

Nombre real que se da
al expediente

Obligatorio Nombre real que se da | Texto Libre
para la | al expediente

transferencia

Obligatorio Fecha del expediente

ENI

Obligatorio Fecha de apertura del [<AAAA-MM-

ENI

expediente

DD>T<hh:mm:ss>]

Obligatorio
para la
transferencia
UAH

Fecha de cierre del
expediente

[<AAAA-MM-
DD>T<hh:mm:ss>]

Obligatorio
parala
transferencia

Evaluacién, en cuanto
al nivel de la dimension
de seguridad
"confidencialidad", de
la informacion recogida
en un documento, de
acuerdo con el
Esquema Nacional de
Seguridad.

Alto, Bajo y Medio

Obligatorio
para la
transferencia

Informacidn acerca de
los plazos de
conservacion de los
documentos en
atencion a sus valores,
a lo largo de su ciclo de
vida, asi como acerca
de las acciones
dictaminadas regladas
a emprender sobre los
mismos, tomadas a
partir de la
ponderacion de esos
valores.
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EMUXXI/eEMGDE13.1.1.1

Tipo de valor

EMUXXI/eEMGDE13.1.1.2

Plazo

EMUXXI/eEMGDE13.1.2
Valor secundario

EMUXX!|/eEMGDE13.2.1
Dictamen

EMUXXI/eEMGDE13.2.1
Tipo de dictamen

EMUXXI/eEMGDE13.3

Transferencia

de Alcali

Obligatorio
para la
transferencia

Identificacion de los
diferentes valores
primarios que poseen
los documentos,
expedientes y series.

Administrativo,
Fiscal, Juridico vy
Otros

Obligatorio
para la
transferencia

Determinacion del
plazo de prescripcion
de los valores primarios
de los documentos,
expedientes y series
documentales.

Valor numérico en
anos

Obligatorio
para la
transferencia

Determinacion la
existencia de valores
secundarios en los
documentos

Si/No/Sin cobertura
de calificacién

Obligatorio
para la
transferencia

Decisiones emitidas
por la autoridad
calificadora relativas a
la conservacién o a la
eliminacion de
documentos de
acuerdo con la
evolucidn de sus
valores conforme
avanza su ciclo de vida.

Obligatorio
para la
transferencia

decisién
por la
autoridad calificadora
que debe aplicarse
sobre los documentos a
lo largo de su ciclo de
vida y una vez realizada
su valoracion.

Tipo de
emitida

CP/ET/EP
(Conservacion
permanente,
eliminacion total o
eliminacion parcial)

Obligatorio
para la
transferencia

Operacién por la que
traspasa la custodia de
las diferentes
fracciones de series
documentales, en
cumplimiento del
calendario de
conservacion
resultante del proceso
de valoracion
documental




-
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EMUXXI/eEMGDE13.3.1
Fase de archivo

EMUXXI/eEMGDE13.3.2
Plazo de transferencia

EMUXX!|/eEMGDE17
Firma

EMUXXI/eEMGDE17.1
Tipo de Firma

EMUXXI/
Formato de firma

EMUXXI/eEMGDE18 Tipo
documental

de Alcali
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Obligatorio
para la
transferencia

Indicacidn de la fase de
archivo
correspondiente al
momento del ciclo de
vida del

Archivo de Oficina
Archivo Historico

Obligatorio
para la
transferencia

Plazo de tiempo en que
se traspasa la custodia
de las diferentes
fracciones de series

Obligatorio
ENI

Método para fijar las
condiciones de
fiabilidad y
autenticidad de un
documento.

eEMGDE17.1.

Obligatorio Denominacién
ENI normalizada del
formato de firma
utilizado
Obligatorio Formato de firma | TFO1 (CSV), TFO02
ENI empleado en una firma | (XAdES internally
con certificado | detached signature),
electrénico TFO3 (XAdES
enveloped
signature), TFO4
(CAdES

detached/explicit
signature), TFO5
(CAdES
attached/implicit
signature), TFO6
(PAJES)

Obligatorio
ENI

Modelo estructurado y
reconocido que adopta
un Documento, en el
desarrollo de una
competencia concreta,
en base a una
Regulacion y cuyo
formato, contenido
informativo o soporte
son homogéneos.

Las tipologias
documentales
deben de estar
controladas para su
creacion
normalizada.

La Norma Técnica
de Interoperabilidad
de Documento
Electronico contiene
una relacién
genérica pero hay
tipos especificos
para la Universidad.
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EMUXXI/eEMGDE22.1 Obligatorio Identificador Unico Cddigo SIA o cédigo
Cddigo de clasificacién para la codificado que del cuadro de
transferencia | determina una clasificacidn

categoria en un cuadro | desarrollado por
de clasificacién o en el | cada organizacién.
SIA.

EMUXXI/eEMGDE22.2 Obligatorio Indicador en lenguaje Texto libre

Denominacion de clase / [EICRE natural que identifica .

. . , Para series que no
Serie documental transferencia | de forma univoca la

. forman expedientes
clase asignada dentro

de un Cuadro de
Clasificacion.

EMUXX!I/eEMGDE22.3 Obligatorio Término que sefiala si | Funcional/SIA
Tipo de clasificacion para la | los valores del
transferencia | elemento
corresponden a una
clasificacién
administrativa del
procedimiento de
acuerdo con el SIA, y en
cumplimiento con el
metadato obligatorio
correspondiente de la
NTI de Expediente
electronico, o si se
refieren a la adscripcién
de la entidad a una
categoria funcional
dentro del cuadro de
clasificacién funcional
de documentos de la
organizacién.

EMUXXI/eEMGDE23 Obligatorio Identificador http://administracio

Version NTI ENI normalizado de la | nelectronica.gob.es/
version de la Norma | ENI/XSD/v1.0/exped
Técnica de | iente-e

Interoperabilidad  de
Documento electrénico
conforme a la cual se
estructura el
documento
electrdnico.

EMUXXI/eEMGDE24 Obligatorio Para el Expediente y | <DIR3Universidad>
Organo ENI Serie: Identificador
normalizado de Ila
administracidn
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responsable de Ila
tramitacién del
procedimiento.

EMUXXI/eEMGDE27
Estado del Expediente

Obligatorio
ENI

Estado de tramitacion
del expediente

Abierto, Cerrado,
Pendiente de Iniciar,
Anulado, indice para
remision

EMUXX!|/eEMGDE28
Interesado

Obligatorio
ENI

DNI/DIR3 del
Interesado

a) Si ciudadano o
persona juridica:

DNI, NIE, NIF

b) Si administracion:
<Organo> (DIR3)

Tabla 4. TABLA DE METADATOS PARA DOCUMENTO ELECTRONICO

Metadatos Obligacion Posibles valores

EMUXXI/eEMGDEO Tipo Obligatorio Especifica el tipo de Documento
de Entidad UAH entidad que se
describe.
EMUXXI/eEMGDE1 Obligatorio Valor del tipo de Documento
Categoria para la entidad que se esta
transferencia | describiendo.
EMUXXI/eEMGDE2 Obligatorio Identificador Unico EMUXXI/eEMGDE?2.
Identificador ENI asignado a una 1 Secuencia del
entidad. Identificador  (Ver
como se forma en
tabla 1)
EMUXXI/eEMGDE2.1 Obligatorio Secuencia de (Ver la secuencia de
Secuencia del ENI caracteres que la UAH en tabla 2
Identificador (Ver como identifica la entidad para documento)
se forma en tabla 1) dentro de un dominio
local o global.
EMUXXI/eEMGDE3 Obligatorio Nombre real que se da
Nombre para la al documento
transferencia
EMUXXI/eEMGDE3.1 Obligatorio Nombre real que se da | Texto Libre
Nombre Natural para la al documento
transferencia
Obligatorio Fecha de captura del
Fecha ENI documento
EMUXXI/eEMGDEA4.1 Obligatorio Fecha de captura del [<AAAA-MM-
Fecha de inicio ENI documento en el DD>T<hh:mm:ss>]
escritorio de
tramitacién
EMUXXI/eEMGDES.6 Obligatorio Evaluacién, en cuanto Alto, Bajo y Medio
Nivel de confidencialidad para la al nivel de la dimensidn

transferencia

de la informacién

de seguridad
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"confidencialidad", de
la informacion recogida
en un documento, de
acuerdo con el
Esquema Nacional de

Seguridad.
EMUXXI/eEMGDE9.1 Tipo Obligatorio Indica si el documento | Libre, Parcialmente
de Acceso para la se rige por el régimen Restringido,

transferencia | general de libre acceso | Restringido
o si, por el contrario,
estd sujeto a alguna de
las limitaciones
recogidas en la
legislacién o normativa
de aplicacion.

EMUXX!|/eEMGDE13 Obligatorio Informacién acerca de
Calificacion para la los plazos de
transferencia | conservacion de los
documentos en
atencion a sus valores,
a lo largo de su ciclo de
vida, asi como acerca
de las acciones
dictaminadas regladas
a emprender sobre los
mismos, tomadas a

partir de la

ponderacién de esos

valores.
EMUXXI Obligatorio Identificacion de los Administrativo,
/eEMGDE13.1.1.1 Tipo de para la diferentes valores Fiscal, Juridico vy
valor transferencia | primarios que poseen Otros

los documentos,
expedientes y series.

EMUXXI Obligatorio Determinacion del Valor numérico en
/eEMGDE13.1.1.2 Plazo para la plazo de prescripcion afios

transferencia | de los valores primarios
de los documentos,
expedientes y series
documentales.

EMUXXI/eEMGDE13.1.2 Obligatorio Determinacion la Si/No/Sin cobertura
Valor secundario para la existencia de valores de calificacion
transferencia | secundarios en los
documentos
EMUXX!|/eEMGDE13.2.1 Obligatorio Tipo de decision CP/EP/ET
Tipo de dictamen para la emitida por la (Conservacion
transferencia | autoridad calificadora Permanente/Elimina
gue debe aplicarse cion

sobre los documentos Parcial/Eliminacién
a lo largo de su ciclo de | total)
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vida y una vez realizada
su valoracion.

EMUXXI/eEMGDE13.3
Transferencia

Obligatorio
para la
transferencia

Operacién por la que
traspasa la custodia de
las diferentes
fracciones de series
documentales, en
cumplimiento del
calendario de
conservacion
resultante del proceso
de valoracion
documental

EMUXX!|/eEMGDE13.3.1
Fase de archivo

Obligatorio
para la
transferencia

Indicacion de la fase de
archivo
correspondiente al
momento del ciclo de
vida del

Archivo de Oficina
Archivo Historico

EMUXX|/eEMGDE13.3.2
Plazo de transferencia

Obligatorio
para la
transferencia

Plazo de tiempo en que
se traspasa la custodia
de las diferentes
fracciones de series

Se indica el valor
numérico en anos

EMUXXI/eEMGDE13.4
Documento esencial

Obligatorio
para la
transferencia

Calificacion de un
documento como
esencial para el
desarrollo de las
actividades de la
organizacién y que, por
ello, debe ser objeto de
medidas especiales de
proteccion, que
incluyen su duplicado y
almacenamiento en un
repositorio diferente.

Si/No

Informacidén acerca de
la forma ldgica y otras
caracteristicas técnicas
légicas y fisicas de un
documento digital o
digitalizado.

Formato ldgico del
fichero contenido en el
documento electrénico

EMUXX!|/eEMGDE14 Obligatorio
Caracteristicas Técnicas ENI
EMUXX!/eEMGDE14. Obligatorio
Formato ENI
EMUXX|/eEMGDE14.1.1 Obligatorio
Nombre del Formato ENI

Denominacién del
formato légico del
fichero contenido en el
documento electrénico

Valores definidos en
la Norma Técnica de
Interoperabilidad de
Catdlogo de
Estandares en la
columna

“Extension” de la
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tabla recogida en su
anexo.

Extension del formato
I6gico del fichero
contenido en el
documento electrénico

Valores definidos en
la Norma Técnica de
Interoperabilidad de

Catdlogo de
Estandares en la
columna

“Extensiéon” de Ia
tabla recogida en su
anexo.

Denominacién
normalizada del
formato de firma
utilizado

(Csv)

(XAdES internally
detached signature)
(XAdES  enveloped
signature)

(CAES
detached/explicit
signatura)

(CAdES
attached/implicit
signature),

(PAdES)

Modelo estructurado y
reconocido que adopta
un Documento, en el
desarrollo de una
competencia concreta,
en base a una
Regulacion y cuyo
formato, contenido
informativo o soporte
son homogéneos.

Las tipologias
documentales
deben de estar
controladas para su
creacion
normalizada.

La Norma Técnica
de Interoperabilidad
de Documento
Electrénico contiene
una relacién
genérica, pero hay
tipos especificos
para la Universidad.

Identificador Unico
codificado que
determina una
categoria en un cuadro
de clasificacion de la
UAH

Cédigo del cuadro de
clasificacion de Ia
UAH

EMUXXI/eEMGDE14.1.2 Obligatorio
Extension del fichero ENI
EMUXXI/eEMGDE17.1.1 Obligatorio
Tipo de firma

EMUXXI/eEMGDE18 Tipo Obligatorio
documental ENI
EMUXXI/eEMGDE22.1 Si
Cadigo de clasificacién
EMUXXI/eEMGDE22.2 Obligatorio
Denominacién de clase / para la

Serie documental transferencia

Indicador en lenguaje
natural que identifica
de forma univoca la
clase asignada dentro
de un Cuadro de
Clasificacién de la UAH

Texto libre

EMUXX!|/eEMGDE23 Obligatorio
Version NTI

Identificador
normalizado de la

http://administracio
nelectronica.gob.es/




EMUXXI/eEMGDE24
Organo

EMUXXI/eEMGDE25
Origen

EMUXXI/eEMGDE26
Identificador del
Documento

origen

de Alcali
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versién de la Norma
Técnica de
Interoperabilidad de
Documento electrénico
conforme a la cual se
estructura el
documento
electrdnico.

ENI/XSD/v1.0/exped
iente-e

Obligatorio
ENI

Para el Documento
simple: identificador
normalizado de la
administracién
generadora del
documento o que
realiza la captura del
mismo.

Para el Expediente y
Serie: Identificador
normalizado de la
administracién
responsable de la
tramitacién del
procedimiento.

<DIR3Universidad>

Obligatorio

Indica si el contenido
del documento fue
creado por el
ciudadano o por una
administracion.

Ninguno,
Ciudadano,
Administracion

Condicional:
Completar en
caso de que el

metadato
eEMGDE20 -

Estado de
elaboracion,
contenga los
valores EEQ2,

EEO3 o EEO4

(EEO2 (Copia

electronica
auténtica con

cambio de
formato)

EEO3 (Copia

electronica

auténtica de
documento
papel)

EEO4 (Copia

electrénica

Identificador
normalizado del
documento origen al
que corresponde la
copia.

Sin definir
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parcial
auténtica)

Tabla 5. METADATOS DE LA UAH

Obligacién

Metadato
(UniversitasXXI/Esquema
eEMGDE)

Cadigo clasificacion SIA

Denominacion de clase
SIA

Descripcion

Cadigo SIA

Posibles valores

Por
2348206

ejemplo:

Obligatorio
para la
transferencia

Nombre en SIA o
catélogo de
procedimientos

Quejas y
Sugerencias

Cadigo ESjil=lale il Si (Desde el | Codigo Funcional El valor se extraera
Funcional momento de del cuadro de
la creacion del clasificacion
cuadro) funcional de la UAH
Denominacién de clase [ole]lf:Fide]qle} Nombre en el Cuadro El valor se extraera
Funcional para la | de Clasificacion del cuadro de
transferencia | Funcional clasificacion
(Desde el funcional de la UAH

momento de
creacion del
cuadro

Articulo 8. Registro

El registro y tramitacidon de los documentos y expedientes electronicos presentados en el
registro electrénico de la entidad Universidad de Alcald, con DIR3 U02900001 se realizard
conforme al siguiente procedimiento:

- Los documentos y expedientes electrdnicos registrados por Sede Electrdnica siguen el
siguiente procedimiento. Los ciudadanos, empresas, y miembros de la comunidad
universitaria presentan documentos electrénicos en la Sede Electrénica de la
Universidad de Alcala a través de los formularios del catdlogo de procedimientos o bien,
a través de la solicitud genérica o registro electrdnico para los procedimientos que no
estan dados de alta en el catdlogo. Rellenan el formulario, adjuntan la documentacién
solicitada en el procedimiento en formato electrénico en soporte PDF y proceden a
firmar la solicitud, se genera entonces la solicitud firmada y un recibo de registro. Este
procedimiento genera un expediente ENI. La solicitud aparece con un sello de registro
de entrada de la Universidad (fecha/hora/nimero de REGAGE/nimero de expediente)
y CSV (Cddigo Seguro de Verificacion). Esta plataforma conecta con la gestion integral
del procedimiento administrativo, no sélo con la solicitud, permite guardar los
documentos en la carpeta ciudadana para facilitar el acceso al registro al solicitante,
permite anexionar documentos por parte del solicitante a lo largo del procedimiento
enlazando con el expediente de la solicitud presentada y permite realizar notificaciones



%ﬁ% Universidad
.-::fi:-. de Alcalad

a los solicitantes, generando un acuse de registro. En todo caso genera, documentos
originales auténticos.

- Los documentos y expedientes electrénicos llegan a través de la plataforma GEISER
(Gestidn Integrada de Servicios de Registro) es una solucién integral de registro que
funciona en modo nube para prestar el servicio para cualquier organismo publico, que
cubre tanto la gestidn de sus oficinas de registro de entrada/salida como la recepciény
envio de registros en las unidades tramitadoras destinatarias de la documentacion. Esta
plataforma no genera un expediente ENI, y no conecta con la plataforma de gestién
integral del procedimiento administrativo. No enlaza con la carpeta ciudadana de la
Universidad de Alcald. Si que aparece con un CSV (Cédigo Seguro de Verificacion). Por
ello, se han derivado los registros generados por esta plataforma con el escritorio de
tramitacién para generar un expediente ENI.

Si la Universidad de Alcala recibe documentacién en soporte papel en las oficinas de asistencia

en

materia de registro se seguira el siguiente procedimiento para el registro y digitalizacion

segura de la documentacion presentada:

Un funcionario habilitado procederd al registro de la documentacién en la plataforma.

La plataforma permite introducir los datos de contacto de la persona (interesado o
representante) que quiera realizar el registro de documentacién en papel en la Universidad
de Alcald, estos datos se emplearan para identificar a la persona en el area personal o
carpeta ciudadana de la Sede Electréonica de la Universidad de Alcala, para que pueda
acceder a la documentacién que ha registrado y al acuse de registro. El propio interesado
podra modificar sus propios datos de contacto en el drea personal o carpeta ciudadana de
la Sede Electrénica.

En el registro de la documentacién el funcionario debera de rellenar los siguientes campos
de manera obligatoria:

e Tipo de Asunto

e Resumen

e Unidad de destino

Separara la documentacion, para subirla al registro, fundamentalmente, la solicitud de los
anexos. Y en la medida que sea posible separara los anexos por originalidad y tipologia
documental.

En cuanto a la tradicién documental de los documentos presentados en la oficina de registro:

e Las solicitudes en papel firmadas que se presenten son originales, que es lo que se
indicard en “estado del documento” en la fase de registro del documento vy el
proceso de conversion que hace el funcionario al digitalizarlas y al registrarlas es
“copia electrénica auténtica de documento papel”.

e Los anexos en papel presentados pueden ser mas variados en cuanto a tradicion
documental, pueden ser originales, o no. El cotejo de la documentacién con los
originales se hace por la unidad tramitadora de la documentacion, no en la fase de
registro, quien podrd solicitar los originales para su validacidn en el tramite de
gestion del expediente. Pudiendo cambiar la tradicion documental de “otros”, que
serd el que se indique en la oficina de registro, a copia electrénica auténtica de
documento en papel o electrdnico.

En el registro se incluye:
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El sistema genera una solicitud con CSV (el Cédigo Seguro de Verificacion, que se

puede verificar en Verificacion de la Sede Electrdnica), un nimero de expediente,
fecha de registro y hora de registro.

e El sistema integra los documentos en un expediente con fecha de apertura,
interesado, estado de elaboracion, fecha de vencimiento.

e Segenera un expediente con metadatos obligatorios ENI, automatizados y con otros
metadatos obligatorios para la transferencia con posibilidad de cubrir en la fase de
envio al archivo.

Articulo 9. Clasificacion

En la fase de oficina es de obligado cumplimiento que toda la Administracidn de la Universidad
de Alcala, remita sus procedimientos y servicios antes de integrarlos en sistemas de gestion
automatizados que incorporen sistemas de gestién documental, con la finalidad de incluirlos en
el Sistema de Informacién Administrativa (SIA), que es el inventario de informacidn
administrativa de la AGE. Deberan remitir los procedimientos anualmente a la Unidad de
Administracion Electrdnica para actualizar el Catdlogo de la UAH.

Este sistema viene reglado por el articulo 9 del Esquema Nacional de Interoperabilidad, y
actualizado de forma corresponsable por todos los Organismos participantes. El Catalogo SIA
contiene la relacion de procedimientos y servicios de la AGE y las diferentes Administraciones
Publicas participantes, en este sistema cada procedimiento tiene asignado un cddigo y una
denominacién.

Es importante diferenciar el cddigo y denominacion del procedimiento, del cdédigo vy
denominacion de la serie documental. El cédigo y denominacién de procedimiento se tomara
del Catalogo SIA. El cédigo y denominacién de serie documental se tomara del cuadro de
clasificacidn de la Universidad. (Tabla 3. METADATOS DE LA UAH).

El codigo de procedimiento se establece en la fase de archivo de oficina para gestionar los
expedientes electrdnicos. El cddigo de serie documental se establece en la fase de transferencia
al archivo.

La diferencia entre procedimiento y serie la vemos reflejada la Ley 39/2015, de 1 de octubre, de
Procedimiento Administrativo Comun de las Administraciones Publicas, en la diferencia entre
procedimiento y expediente administrativo.

Cuando se define procedimiento administrativo como: el conjunto ordenado de tramites y
actuaciones formalmente realizadas, segln el cauce legalmente previsto, para dictar un acto
administrativo o expresar la voluntad de la Administracion.

Y cuando se define le expediente administrativo en el articulo 70:

“1. Se entiende por expediente administrativo el conjunto ordenado de documentos y
actuaciones que sirven de antecedente y fundamento a la resolucién administrativa, asi como
las diligencias encaminadas a ejecutarla.

2. Los expedientes tendran formato electrénico y se formaran mediante la agregacion ordenada
de cuantos documentos, pruebas, dictamenes, informes, acuerdos, notificaciones y demads
diligencias deban integrarlos, asi como un indice numerado de todos los documentos que
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contenga cuando se remita. Asimismo, deberd constar en el expediente copia electrdnica
certificada de la resolucidon adoptada.

3. Cuando en virtud de una norma sea preciso remitir el expediente electrénico, se hara de
acuerdo con lo previsto en el Esquema Nacional de Interoperabilidad y en las correspondientes
Normas Técnicas de Interoperabilidad, y se enviarda completo, foliado, autentificado vy
acompafiado de un indice, asimismo autentificado, de los documentos que contenga. La
autenticacién del citado indice garantizard la integridad e inmutabilidad del expediente
electréonico generado desde el momento de su firma y permitird su recuperacién siempre que
sea preciso, siendo admisible que un mismo documento forme parte de distintos expedientes
electrénicos.

4. No formarad parte del expediente administrativo la informacién que tenga caracter auxiliar o
de apoyo, como la contenida en aplicaciones, ficheros y bases de datos informaticas, notas,
borradores, opiniones, resimenes, comunicaciones e informes internos o entre érganos o
entidades administrativas, asi como los juicios de valor emitidos por las Administraciones
Pdblicas, salvo que se trate de informes, preceptivos y facultativos, solicitados antes de la
resolucidon administrativa que ponga fin al procedimiento”.

El procedimiento administrativo genera informaciones auxiliares o de apoyo, como notas,
borradores, opiniones, resimenes, comunicaciones e informes internos o entre érganos o
entidades administrativos, que no formaria parte del expediente.

Los expedientes administrativos en los que se plasma la actuacién administrativa se agrupan en
series documentales, que son conjuntos de expedientes, dosieres, unidades de expedientes, o
documentos individuales que son agrupados de acuerdo con una clasificacién o sistema de
clasificacién, o que son conservados como una unidad porque son el resultado de la misma
acumulacién o proceso de archivo, la misma funcidn o la misma actividad, y que tienen una
forma particular o una relacién motivada por su produccién, recepcién o uso. O bien: un
conjunto de documentos generados por un sujeto productor en el desarrollo de una misma
actividad administrativa y regulado por la misma norma de procedimiento.

Ambos tipos de clasificacion estaran incluidos en los sistemas de gestion documental de la
administracién electrénica tanto a nivel de sede electrénica como en el escritorio de tramitacion
de los documentos y expedientes electrénicos de la Universidad.

En todo caso, se tomara como referencia el cuadro de clasificacion de la UAH, que ird reflejando
los cambios que se generen en la gestién automatizada de expedientes, para su uso por la
totalidad de las unidades administrativas de la Universidad de Alcala. Dicho cuadro de
clasificacion sera actualizado sistematicamente siempre que haya alguna modificacion
normativa, estructural o funcional que le afecte, sin necesidad de modificar el documento de
politica de gestiéon de documentos electrénica. Asimismo, dicha modificacion se realizara en la
Universidad de Alcald en los sistemas en los que haya una vinculacién con el cuadro de
clasificaciédn. A medida que avance la tramitacion electrénica se caminard hacia un cuadro de
clasificacion mas funcional.

El cuadro de clasificacidon de los expedientes que es propio de los sistemas automatizados es el
funcional, al emplear en su estructura como elemento definidor la funciones que tiene cada
organismo, en la medida en que éstas son permanentes y garantizan, en consecuencia, un
Cuadro de Clasificacion sélido, consistente y de larga duracién frente a los drganos que son mds
inestables en su estructura. Cualquier alteracidn en el organigrama universitario y, en
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consecuencia, en la estructura organica obligaria a frecuentes cambios del cuadro vy
reclasificaciones de los expedientes.

-
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La necesidad de contar con un cuadro de clasificacidon funcional se desprende asimismo de lo
dispuesto en la Norma Técnica de Politica de gestion de documentos electrdnicos, al contemplar
en su Apartado VI.3 la clasificacién de los documentos como uno de los procesos de gestién de
los mismos: "Clasificacion de documentos, que incluird los criterios de formacion de expedientes
y agrupaciones de documentos electrénicos segin la Norma Técnica de Interoperabilidad de
Expediente Electrénico, asi como la clasificacion funcional de acuerdo con el cuadro de
clasificacién de la organizacion".

La construccion del Cuadro de Clasificacion supone integrar en un instrumento sistematico un
conjunto de informaciones derivadas de un analisis de la historia del archivo y la institucidn, la
estructura y funciones del organismo, la identificacidon de la produccidon documental, el marco
legal y juridico, la compilacion de clasificaciones histdricas y el conocimiento exhaustivo de los
procedimientos administrativos. Anadiendo informacién contextual de la documentacion,
aportando informaciéon de las diversas entidades del Esquema Nacional de Interoperabilidad:
documento, agente, actividad, regulacidn y relacion.

Los metadatos de clasificacién que se aplican a nivel de la entidad documento son:

Tabla 5. Tabla de Metadatos para Clasificacion

Metadato Obligacién Descripcion Posibles valores

(UniversitasXXI/Esquem
a eEMGDE)

EMUXXI/eEMGDE22.1 i Identificador Unico
Cddigo de clasificacién codificado que
determina una
categoria en un
cuadro de clasificacion
de la UAH

Por ejemplo:

24.1.12

EMUXXI/eEMGDE22.2. Obligatorio Indicador en lenguaje | Por ejemplo:
Denominacién de clase para la | natural que identifica

. , Expediente de personal
transferencia | de forma univoca la P P

) (Personal
clase asignada dentro Administracio
ministracion
de un Cuadro de . Y
Servicios)

Clasificacion.

Cédigo clasificacion SIA N Cadigo SIA Por ejemplo: 2348206

Denominacién de clase [Roldif:citelqle} Nombre en SIA o Quejas y Sugerencias
SIA para la | catélogo de
transferencia | procedimientos
Cadigo ESjile=leleil Si (Desde el | Codigo Funcional El valor se extraera del
Funcional momento de cuadro de clasificacion
la creacion funcional de la UAH

del cuadro)




El valor se extraera del
cuadro de clasificacién

Universidad
de Alcali
Nombre en el Cuadro
de Clasificacion
funcional de la UAH

Denominaciéon de clase [Koldif:Eidelgle]
para la
transferencia | Funcional

Funcional
(Desde

momento de

creacion del

cuadro

el

Articulo 10. Descripcion
Los sistemas de gestidn documental de la Universidad de Alcald deberdn de cumplir en la parte
de descripcidn de los documentos y expedientes electrdnico o digitalizados en la fase de oficina
se basard el esquema de metadato e-EMGDE, definido por el Real Decreto 4/2010 como
“instrumento que define la incorporacién y gestién de los metadatos de contenido, contexto y
estructura de los documentos electrénicos a lo largo de su ciclo de vida”. Este esquema incluye
los metadatos minimos obligatorios, definidos en las normas técnicas de interoperabilidad de
Documento electrénico y Expediente electrénico, asi como otros metadatos complementarios
pertinentes en una politica de gestidon y conservacién de documentos electronicos. Se basa
como aspectos mas destacables en un modelo entidad-relaciéon que reconoce la existencia de
diversas entidades: documento, agente, actividad, regulacién y relaciény en el uso de relaciones

y eventos para dejar constancia del contexto.

Este aspecto lo hace compatible entre otras cuestiones con el esquema NEDA-MC: Modelo
conceptual de descripcidn archivistica espafola. El estdandar NEDA-MC es un modelo de
referencia tedrico basado también en el esquema de modelado entidad-relacién. Este modelo
se ha desarrollado con la intencién de identificar los requisitos funcionales que deben tenerse
en cuenta en el disefio y configuracidon de los sistemas de descripcidn archivistica. Como
resultado fundamental, se ha obtenido un modelo consistente y logico a un alto nivel de
abstraccion que identifica y engloba todos los elementos posibles de la descripcidn archivistica,
utilizando elementos de modelado de datos que pueden ser de uso compartido por otras

disciplinas (entidades, relaciones y sus correspondientes atributos).
Supone el uso de modelo compatible con otras normas de descripcidon, como son las normas
internacionales del Consejo Internacional de Archivos: ISAD(G), ISAAR (CPF), ISDF, ISDIAH, que

se emplean en los sistemas de archivo. Estas normas se pueden complementar con las Normas

ISO-UNE de gestién de documento.
La inclusién de metadatos no es incompatible con el uso de otros instrumentos de descripcion
empleados en la busqueda y recuperacion de documentos como: tesauros, vocabularios, o
indices de materias que se empleen en el archivo en los sistemas de gestion documental. Se

afadira el correspondiente metadato, en caso de contar con estos sistemas de clasificacién:

Ejemplo:
Farmacia, Urbanismo,

EMUXXI/eEMGDE12.1 - Palabra clave que describe
Puntos Acceso
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Termino Punto
Acceso

EMUXXI/eEMGDE12.2 -
Puntos Acceso
Identificador

Punto Acceso

EMUXXI/eEMGDE12.3 -
Puntos Acceso
Esquema Punto

Acceso

el contenido del documento
o de la regulacioén.

Aquellos ya existentes
elegidos por cada
organizacién, o los
elaborados ex

profeso por éstas de
conformidad con sus
necesidades

Administracion de Empresas,
Siglo XIX, Guerra de

Iraq, Madrid, Ley 39/2015,
Calificacidon de documentos

Debe utilizarse si se utiliza
una taxonomia (tesauro,
indice, lista

de autoridades, lenguaje o
vocabulario controlado,

etc.) para proporcionar un
valor al sub-elemento

21.3, 72, 636 (si se estuviera
usando, por ejemplo, la
Clasificaciéon Decimal
Universal).

Referencia al esquema del
que el punto de acceso se
ha extraido.

eEMGDE12.1 — Término
punto de acceso, o
eEMGDE12.2 - ID de

punto de acceso.

Debe utilizarse si

se utiliza una taxonomia
(tesauro, indice, lista de
autoridades, lenguaje o
vocabulario controlado, etc.)
para proporcionar un valor
a los sub-elementos.

Ejemplo: Listado de materias
dela

Biblioteca Nacional,
Clasificacién Decimal
Universal,

listado de puntos de acceso
en la plataforma PARES

A efectos de favorecer la interoperabilidad e integracidn en la fase de archivo de los documentos
y expedientes electrdénicos, se seguira el Esquema Nacional de Interoperabilidad, para la

asignacion de metadatos.

En la fase de archivo de oficina todos los documentos electrénicos deberan incluir los metadatos
minimos obligatorios del ENI (Esquema Nacional de Interoperabilidad):

Tabla 7. ESQUEMA INSTITUCIONAL DE METADATOS DE INTEROPERABILIDAD PARA

DOCUMENTO
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Metadatos Minimos Obligatorios de Documento Electrénico

Metadato Elemento / Sub-elemento e-EMGDE
Version NTI eEMGDE23-Versidon NTI (URI) de la Norma Técnica de Interoperabilidad de Documento electrdnico.

eEMGDE2.1. Secuencia de Identificador-Nota: Siendo el eEMGDE2.2 - Esquema de identificador del
“Documento” = ES_<Organo>_<AAAA>_<ID_especifico>

Identificador

Organo eEMGDE24- Organo
Fecha de Captura |eEMGDE4.1 - Fecha de inicio del Documento
EMGDE25 - Origen. Elemento l6gico que indicara el tipo de “Agente” que a
través de una “Relacidn” de tipo “crea” estd relacionado con el documento:
“0”: Si es un ciudadano, el “Agente” serd de tipo “Persona” con su
identificador normalizado (DNI, NIF, CIF, NIE o similar).
“1”: Si es una Administracion, el “Agente” sera de tipo “Organizacién” con su
Origen identificador normalizado (<Organo>).
Elemento que indicard el estado de elaboracidn del documento, siendo sus
posibles valores:
-Si “Original”: eEMGDE?20 - Estado de elaboracion= “EE01”.
-Si existe una “Relacion” de tipo “copia” entre el Documento y otro
Documento que actua de Original eEMGDE20 - Estado de elaboracidn=
Estado de Elaboracion|“EEO2 |[EEO3|EE04”.
Nombre de formato |eEMGDE14.1.1 - Nombre de formato légico de cada fichero de contenido

Tipo Documental |[eEMGDE18 - Tipo documental del Documento.
Si CSV, ‘eEMGDE17.1.1 - Formato de firma="TF01"’
Si Firma Electrdnica basada en certificados:
Tipo de firma eEMGDE17.1.1 - Formato de firma = “TF02|TFO3|TFO4|TFO5 | TF06”

Valor CSV eEMGDE17.3 - Valor del CSV ="Valor CSV”
eEMGDE17.4 - Definicién generacidén CSV de la "Actividad" que, mediante
Definicion la "Relacién" correspondiente, aplica a la generacidon del CSV del
generacién CSV “Documento”.

En la fase de archivo de oficina los expedientes electrénicos deberian incluir los metadatos
minimos obligatorios:

Tabla 8. ESQUEMA INSTITUCIONAL DE METADATOS DE INTEROPERABILIDAD PARA
EXPEDIENTE
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Metadatos Minimos Obligatorios de Expediente Electrénico

Metadato Elemento / Sub-elemento e-EMGDE
eEMGDE23 - Versién NTI (URI) de la Norma Técnica de Interoperabilidad
Version NTI de Expediente electrdnico.

eEMGDE?2.1 - Secuencia de identificador.
Nota: Siendo el eEEMGDE2.2 - Esquema de identificador del “Expediente”=

Identificador ES_<Organo> <AAAA> <ID_especifico>
Organo eEMGDE24 - Organo

Fecha de apertura del expediente [eEMGDE4.1 - Fecha de inicio del Expediente.
Clasificacién eEMGDE?22 - Clasificacidn

eEMGDE27- Estado del expediente. Elemento que indicara el estado del
expediente, siendo sus posibles valores:
- “Abierto”: Si no existe eEMGDEA4.2 - Fecha de fin del expediente.

Estado - “Cerrado”: Si existe eEMGDE4.2 - Fecha de fin del expediente.

Interesado eEMGDE28- Interesado

Funcién resumen eEMGDE16.1 - Algoritmo empleado para la generacidn de las huellas de los
foliado documentos incluidos en el expediente.

Elemento que indicara el tipo de firma del indice del expediente electrdnico,
siendo sus posibles valores:

- Si CSV: eEMGDE17.1.1 - Formato de firma = ‘TFO1’.

- Si Firma electrdnica basada en certificados: eEMGDE17.1.1 - Formato de

Tipo de firma firma = 'TF02| TFO3 | TFO4 | TFO5 | TFO6’
Si eEMGDE17.1.1 - Formato de firma = ‘TF01’":
Valor CSV eEMGDE17.3 - Valor del CSV ="Valor CSV”.

eEMGDE17.4 - Definicion generacién CSV de la "Actividad" que, mediante
la "Relacién" correspondiente, aplica a la generacion del CSV del
Definicidn “Expediente”.

generacion CSV Nota: Siendo el eEEMGDE17.1.1 - Formato de firma = ‘TFO1°.

Articulo 11. Acceso

En relacién con el acceso, a los documentos y expedientes electrénicos les son aplicables las
medidas de proteccién de la informacion previstas en el anexo Il del Esquema Nacional de
Seguridad; en particular, de ‘Datos de caracter personal’ y ‘Calificacién de la informacion’, sin
perjuicio de otras medidas de ese capitulo que ser apliquen a la luz de la categorizacién del
sistema y de la calificacion de la informacion, y de las medidas relativas al control de acceso. En
consecuencia, el acceso a los documentos y expedientes electrénicos estard sometido a un
control de acceso en funcién de la calificacion de la informacidon y de los permisos y
responsabilidades del actor en cuestion y contemplard la trazabilidad de las acciones que se
realicen sobre cada uno de los documentos y expedientes electrénicos y sus metadatos
asociados, siguiendo lo establecido en la Politica de Seguridad de la Informacion de la
Universidad de Alcald, que aprobada por Acuerdo de 15 de julio de 2020.

EL acceso a los documentos y expedientes electronicos comienza con el control de acceso. Sobre
el control de acceso se seguird lo establecido en la Guia de Adecuacidn al ENS para Universidades
del Centro Criptoldgico Nacional, de mayo del 2022:

e La identificacion de usuarios, entidades o procesos en el sistema se implementara
asegurando un identificador singular (cuentas individualizadas) de tal forma que se
pueda conocer a quién pertenece, y con qué privilegios se accede y qué acciones realiza.

e laidentificacidon avanzada de los usuarios permitira al sistema determinar los privilegios
del usuario conforme a los requisitos de control de acceso establecidos y se mantendra
una lista actualizada de usuarios autorizados para acceder a los diferentes recursos.
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Cuando los usuarios dejen la entidad, hayan sido cesados en su funcidn o se les hayan
revocado los permisos, se inhabilitaran sus cuentas, manteniendo los registros de
actividad asociados durante el periodo de retencion que previamente se haya
establecido.

Los requisitos de acceso a la informacién se recogerdn en una o normativa que
identifique quiénes tienen capacidad de otorgar los accesos a los recursos y la forma de
solicitarlos. El proceso de gestién de derechos de acceso se realizard en base al
cumplimiento de principios tales como, “todo acceso esta prohibido, salvo autorizacion
expresa”, “minimo privilegio”, “necesidad de conocer y responsabilidad de compartir”
y “capacidad de autorizar”. Los permisos de acceso se revisaran periédicamente y el
acceso remoto debe ser previamente autorizado, contando con una normativa
especifica de uso. En la definicion de la politica acceso de los usuarios, se tendrd en
cuenta que se debe establecer una segregacidon de funciones y tareas, asegurando la
concurrencia de dos o mas personas, para aquellas tareas consideradas como criticas y
separando, siempre que sea posible, funciones incompatibles, de tal forma que no
recaigan en la misma persona tareas de desarrollo y operacién y que las personas que
autorizan el acceso y las que controlan el uso sean distintas. Si la falta de personal
imposibilita la aplicacidn de esta segregacién, la medida podria ser reemplazada por una
medida compensatoria, como por ejemplo la activacion de registros de actividad de las
actuaciones de estos usuarios sobre el sistema de informacidn, registro que solo podra
ser accesible por personal autorizado. Como apoyo a estas actividades pueden
emplearse las Guias “CCNSTIC 819 Medidas compensatorias” y “CCN-STIC 831 Registro
de la actividad de los usuarios”.

Los mecanismos de autenticacidn (usuarios externos) se adecuaran al nivel de seguridad
del sistema, pudiendo usarse los siguientes factores de autenticacion: contrasefias,
contrasefa de usuario + contrasefia de un solo uso (OTP), Certificados o bien certificados
en dispositivo fisico. Antes de proporcionar las credenciales (factores de autenticacion)
a las entidades, usuarios o procesos, estos deberan haberse identificado y registrado de
manera fidedigna ante el sistema o ante un Prestador Cualificado de Servicios de
Confianza o un proveedor de identidad electrénica reconocido por las administraciones
publicas, de conformidad con lo dispuesto en la Ley 39/2015, de 1 de octubre y estaran
bajo el control exclusivo del usuario, reconociendo que las ha recibido y que acepta las
condiciones que implica su tenencia antes de que se haya activado el mecanismo de
autenticacién. Se cambiaran con la periodicidad marcada por la politica de la
universidad y se retiraran e inhabilitardn cuando se termine la relacién con el sistema o
cuando se detecte que su pérdida o control por parte del usuario. Se establecerd una
limitacion de intento de accesos que requerird una intervencion especifica para
reactivar la cuenta. La informacidon suministrada en el acceso sera la minima
imprescindible. Una vez otorgado el acceso se informara al usuario de sus obligaciones.
Se habilitara el registro de los accesos con éxito y fallidos, y se informara al usuario del
ultimo acceso realizado con su identidad.

En funcidn de los mecanismos de autenticacién usados se tendrd en cuenta lo siguiente:
Contrasefas o contrasefias + OTP, estas dispondran de una complejidad minima y no
seran facilmente adivinables.

Certificados, las credenciales se obtendran tras un proceso de registro previo bien sea
presencial, telematico, o bien usando certificado electrénico. El uso del certificado
estara protegido por un segundo factor (PIN o biométrico).
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e Certificados en dispositivo fisico (tarjeta o similar), las credenciales se obtendran tras un
proceso de registro previo bien sea presencial, telematico, o bien usando certificado
electrénico, se usaran al algoritmos, parametros y dispositivos autorizados por el CCN y
su uso estara protegido por un segundo factor (PIN o biométrico).

e Encuanto a los mecanismos de autenticacién (usuarios de la organizacion) del personal
propio o contratado estable o circunstancial, que pueda tener acceso a la informacion
contenida en el sistema, se podra usar los siguientes factores de autenticacién:
contrasefias (cuando el acceso se realiza desde zonas controladas , en su defecto sera
necesario doble factor para acceso desde o a través de zonas no controladas),
contrasefia + otro factor de autenticaciéon (OTP), Certificados o bien certificados en
dispositivo fisico. Las credenciales estaran bajo el control exclusivo del usuario,
reconociendo que las ha recibido y que acepta las condiciones que implica su tenencia
antes de que se haya activado el mecanismo de autenticacion. Se cambiaran con la
periodicidad marcada por la politica de la universidad y se retiraran e inhabilitaran
cuando se termine la relacién con el sistema o cuando se detecte que su pérdida o
control por parte del usuario. Se establecerd una limitacidn de intento de accesos que
requerirda una intervencién especifica para reactivar la cuenta. La informacidn
suministrada en el acceso sera la minima imprescindible. Una vez otorgado el acceso se
informara al usuario de sus obligaciones. Se habilitard el registro de los accesos con éxito
y fallidos, y se informara al usuario del Ultimo acceso realizado con su identidad. En
cuanto al acceso remoto (todos los niveles) sera de aplicacién la ITS de interconexién de
sistemas de informacién, debera ser autorizado previamente, el trafico debera estar
cifrado, se inhabilitara cuando su uso no sea constante y se activaran los registros de
auditoria de las conexiones.

En los sistemas de informacion de la Universidad que traten datos personales, se seguira lo
establecido en el articulo 3 del ENS (Esquema Nacional de Seguridad):

1. Cuando un sistema de informacién trate datos personales le sera de aplicacion lo dispuesto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccidon de Datos) y en la Ley Orgénica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los derechos digitales, o, en su caso, la Ley
Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de
prevencion, deteccidn, investigacidn y enjuiciamiento de infracciones penales y de ejecucién de
sanciones penales, el resto de normativa de aplicacién, asi como los criterios que se establezcan
por la Agencia Espafiola de Proteccion de Datos o en su dmbito competencial, por las
autoridades autondmicas de proteccién de datos, sin perjuicio de los requisitos establecidos en
el presente real decreto.

2. En estos supuestos, el responsable o el encargado del tratamiento, asesorado por el
delegado de proteccién de datos, realizardn un analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccidén de Datosy, en los supuestos de su articulo 35, una evaluacion
de impacto en la proteccion de datos.

3. En todo caso, prevalecerdn las medidas a implantar como consecuencia del andlisis de
riesgos y, en su caso, de la evaluacidon de impacto a los que se refiere el apartado anterior, en
caso de resultar agravadas respecto de las previstas en el presente real decreto”.



de Alcali

Articulo 12. Calificacion
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Confluyen aqui dos acepciones de ‘calificacidon’; una desde la perspectiva archivistica y otra
desde la perspectiva de la seguridad (ENS). También serd aplicable la norma ISO 27001, de
Gestidn de la Seguridad de la Informacién. En general, el nivel de confidencialidad asignado a un
documento en este metadato no tendra por qué coincidir con el nivel de seguridad del ENS
atribuido a algun sistema de informacién que lo capture, procese o almacene, ya que el nivel de
seguridad del ENS se computa a partir de 5 dimensiones de seguridad.

Valoracion

En archivistica la calificacion es el procedimiento por el cual mediante la aplicacion de la
metodologia de identificacion y valoracién de series documentales se determinan que
documentos y expedientes pueden ser elevados por aprobacién por el organismo competente
mediante dictamen de la eliminacidn total, parcial o conservaciéon permanente. En el caso de la
Universidad de Alcald, corresponde elevar el estudio a dictamen de la Comunidad de Madrid. En
los estudios de identificacion y valoracion de documentos se suelen destacar los documentos
esenciales de las series documentales, por lo que pueden servir de referencia para determinar
que documentos son esenciales en la organizacién. El estudio se realiza a nivel de serie
documental.

A nivel de documento, concretamente a nivel de serie documental, se pueden incluir los
siguientes metadatos, algunos de los cuales seran obligatorios para la transferencia a la fase de
archivo:

Tabla 9. TABLA DE METADATOS DE VALORACION

eMUXXI/eEMGDES.6
Nivel de
confidencialidad de la
informacion

eMUXXI
/eEMGDE13.1.1.1
Tipo de valor
eMUXXI
/eEMGDE13.1.1.
Valor Primario

eMUXXI
/eEMGDE13.1.2 Valor
secundario

eMUXXI
/eEMGDE13.2.1 Tipo
de dictamen

Evaluacién, en cuanto al nivel de la
dimensién de seguridad
"confidencialidad", de la informacidn
recogida en un documento, de acuerdo
con el Esquema Nacional de Seguridad.

Bajo, medio y alto

Identificacion de los diferentes valores
primarios que poseen los documentos,
expedientes y series

Determinacion del plazo de
prescripcion de los valores primarios de
los documentos, expedientes y series
documentales.

Administrativo,
juridico, contable

legal,

Determinacién la existencia de valores
secundarios en los documentos

Si, No, sin cobertura de
calificacion

Tipo de decision emitida por |la
autoridad calificadora que debe
aplicarse sobre los documentos a lo
largo de su ciclo de vida y una vez
realizada su valoracion.

CP Conservacion
permanente

EP Eliminacién parcial

ET Eliminacidn total

PD Pendiente de

dictamen
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eMUXXI Determinacion del plazo de | Introducir un valor
/eEMGDE13.1.1.2 prescripcion de los valores primarios de | numérico relativo a afios
Plazo los documentos, expedientes y series
documentales.

-

%6% Universidad

Tabla 10. TABLA DE METADATOS DE VALORACION

I INIINIFId\el Sirve como testimonio de los Aquél que sirve de

procedimientos y referencia para la
O O

actividades de la elaboracion o
administracién que los ha reconstruccion  de
cualquier actividad

de la Administracion
y que también puede
ser testimonio de la
memoria colectiva

El que posee un

ITGfe [Tl WAN-ZIM Aquel del que se derivan

derechos u obligaciones documento  como
legales regulados por el fuente primaria para
derecho comun y que sirve la Historia

de testimonio ante la Ley
Es el que sirve de testimonio
de obligaciones tributarias
Contable El que puede servir de
explicacion o justificacion de
operaciones destinadas al

control
presupuestario

Los dictamenes de la Universidad de Alcala, segun la legislacion de archivos de la Comunidad de
Madrid, deberan elevarse al Consejo de Archivos de la Comunidad de Madrid. Para ello, la
Universidad elaborard un cuadro de conservacion de fondos documentales sea cual sea el
formato de los expedientes. La Comunidad de Madrid cuenta con instrucciones especificas para
realizar este proceso, que debe de realizarse por expertos de archivos y documentacién, ya que
supone la aplicacidon de una procedimiento especializado de gestidn documental, para lo cual se
puede tomar como referencia la Metodologia para la valoracién y destruccion fisica de los
documentos que forman parte del patrimonio documental madrilefio del Consejo de gobierno
de Archivos de la Comunidad de Madrid®.

! Metodologia para la valoracién y destruccién fisica de los documentos que forman parte del patrimonio
documental madrilefio del Consejo de gobierno de Archivos de la Comunidad de Madrid.
http://www.madrid.org/archivos/images/QUIENES_SOMOS/CONSEJO_ARCHIVOS/MetodologiaCACM.p
df
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Documentos esenciales de la Universidad de Alcala

-

La Universidad de Alcald, elaborard una relacion de documentos de archivo que considere
esenciales, y un programa de preservacidon y conservacién de los documentos y expedientes
sean en papel o electrdénicos, en el que se realizara un andlisis de riesgos, se calificara la
informacién, asi como se determinaran las medidas de seguridad y nivel requerido aplicable
segln la importancia de los documentos y expedientes.

Se entiende por documentos esenciales aquéllos que resultan indispensables para que la
Universidad pueda alcanzar sus objetivos, cumplir con sus obligaciones diarias de servicio,
respetar la legalidad vigente y los derechos de las personas. Por otro lado, son aquellos
documentos que caso de emergencia o desastre, necesita la Universidad para continuar
funcionando, o recuperar su funcionamiento. Estos documentos deben de conservarse con
medidas adicionales como realizacion de copias, diversificarlas en diversas ubicaciones. Para el
analisis de riesgos, la calificacion de la informacidn, se seguiran entre otras normas el Esquema
Nacional de Interoperabilidad.

En lineas generales, los documentos y expedientes que cumplan las siguientes caracteristicas
seran calificados como esenciales:

e Documentos que recogen derechos de la Universidad, como convenios y documentos
de propiedad.

e Documentos que informan de politicas, directrices, estrategias y planificacion de la
Universidad.

e Documentos que dejan constancia de los acuerdos y resoluciones de los drganos de
gobierno colegiados y unipersonales.

e Documentos que dan testimonio de las funciones especificas de la Universidad:
docencia e investigacién.

e Documentos que acreditan y certifican derechos y deberes de estudiantes, personal de
administracién y personal docente.

e Documentos en cualquier soporte custodiados en el Archivo de la Universidad de Alcala.

Una vez definida la relacion de documentos esenciales de la Universidad de Alcala, se introducira
el metadato para diferenciarlo en los sistemas de gestion documental, es un metadato
obligatorio para la transferencia al archivo, pero es esencial definirlo en la fase de archivo de
oficina:

Tabla 11. TABLA DE MET TOS DE DOCUMENTO ESENCIAL

eMUXXI/eEMGDE13.4 — Calificacion de un Operador Booleano: SI/NO
DOCUMENTO ESENCIAL documento como esencial
para el desarrollo de las
actividades de la
organizacién y que, por
ello, debe ser objeto de
medidas especiales de
proteccion, que incluyen su
duplicado y
almacenamiento en un
repositorio diferente
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Articulo 13. Conservacion

Tal y como se sefiala en la Guia de Aplicacion de la Conservacién de la Politica de Gestidn de
Documentos Electrdnicos: La conservacidén no es un proceso de gestion documental exclusivo
de las ultimas fases del ciclo de vida de los documentos, sino un proceso que abarca toda su
existencia, concretado en la aplicacién de medidas de preservaciéon y conservacidon a los
documentos electrénicos desde el momento de su captura por el sistema de gestion de
documentos.

La conservacion y su planificaciéon deben plantearse como una parte integral de la politica de
gestién documental de la organizacién. Para el desarrollo de un plan de conservaciéon efectivo
es necesario que la organizacién cuente con elementos de la politica como un cuadro de
clasificacién y un calendario de conservacion. La Universidad de Alcald cuenta con un cuadro de
clasificacion, pero no con un calendario de conservacidn. Servirdn como referencia los estudios
de identificacidn y valoracion de la CRUE.

Disponer de una politica de gestion documental se desarrollada en base a un analisis riguroso
de las necesidades de la organizacién permite un uso eficiente de los recursos dedicados a la
conservacioén. La valoracidn de documentos, su clasificacién, calificacion y la determinacién de
los calendarios de conservacion, junto a otros aspectos como los requisitos y frecuencia de
acceso, asegura que:

1. Se conservan los expedientes necesarios, bajo medidas de proteccién adecuadas a su
valor para la administracidn.

2. Noingresan en el archivo, individualmente o como parte de un expediente, documentos
gue no es necesario conservar.

3. Los documentos y expedientes ingresan en el archivo en formatos adecuados, firmados
y con los metadatos necesarios para su conservacion y recuperacion del archivo.

4. Llos documentos se transfieren a archivos (central, histérico) con caracteristicas
adecuadas a su estado dentro del ciclo de vida.

5. Se eliminan, de acuerdo con la normativa y los procedimientos aplicables los
documentos que han perdido su valor.

De cara a la conservacidn, son importantes los metadatos de caracteristicas fisicas,
almacenamiento, que se podran cubrir en muchos casos de manera automatizada por los
sistemas de digitalizacion y almacenamiento. Reflejan los cambios de formatos y soportes de
caraa la preservacién digital a largo plazo, y usar metadatos de integridad y trazabilidad de quién
y cuando se han realizado cambios en las entidades.

Tabla 12. TABLA DE METADATOS DE CONSERVACION

Metadatos

YOOV (] XYMl (nformacidn acerca de la forma
CARACTERISTICAS l6gica y otras caracteristicas
TECNICAS técnicas légicas y fisicas de un
documento digital o digitalizado.
(La informacién proporcionada por
este elemento puede utilizarse para
determinar las estrategias de
conservacion sobre los documentos
digitales y deberia ser lo mas
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eMUXXI
/eEMGDE14.1
FORMATO
eMUXXI
/eEMGDE14.1.1
NOMBRE DEL
FORMATO

eMUXXI
/eEMGDE14.1.2
EXTENSION DEL
FICHERO

eMUXXI
/eEMGDE14.2

VERSION DE
FORMATO

eMUXXI
/eEMGDE14.3
RESOLUCION

eMUXXI
/eEMGDE14.4
TAMARNO
UXXI/eEMGDE14.4.1
DIMENSIONES
FISICAS

eMUXXI
/eEMGDE14.4.1
TAMARNO LOGICO
eEMGDE14.4.3
CANTIDAD

eMUXXI/eEMGDE14.
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completa posible para asegurar que
las caracteristicas técnicas se
identifican con exactitud).

Formato ldégico del fichero
contenido en el documento
electronico

Denominacién del formato légico
del fichero contenido en el
documento electrdnico

Valores definidos en la Norma
Técnica de Interoperabilidad
de Catalogo de Estandares en
la columna “Nombre Comun”
de la tabla recogida en su
anexo. Ejemplos:

Strict Open XML

ISO/IEC 26300:2006

OASIS 1.2

PDF, PDF/A

Extension del formato légico del
fichero contenido en el documento
electrénico

Valores definidos en la Norma
Técnica de Interoperabilidad
de Catalogo de Estandares en
la columna “Extension” de la
tabla recogida en su anexo.
Ejemplos: docx .xlsx .pptx,
.odt, .ods, .pdf. .txt, .csv

Version del formato
fichero del documento

légico de

Por ejemplo: PDF 1.7, XHTML
1.0

Medida de la capacidad para
capturar los detalles del documento
original, a menudo cuantificada en
pixeles por pulgada.

Indicar la resolucion para cada
una de las dimensiones del

documento  siguiendo el
esquema:
Resolucién horizontal X

resolucion vertical.
Por ejemplo: 200x200 PPP

Dimensiones fisicas, tamafio légico o
duracion del documento

Dimensiones de un documento
fisico, incluidas longitud, anchura y
profundidad y, si es pertinente, peso
y volumen.

Por ejemplo: 20, 12, 5

Tamafio légico del documento o
expediente

Por ejemplo: 20,5

Numero o cantidad total de
elementos contenidos en una
determinada entidad

Por ejemplo: 10,4

Elemento de medida utilizado para
registrar las dimensiones de un
documento fisico o el tamafio o la

Por ejemplo: cm, Mb, cajas




eMUXXI
/eEMGDE14.5
PROFUNDIDAD DE
COLOR
eMUXXI/eEMGDE15
UBICACION

eMUXXI
/eEMGDE15.1
SOPORTE
eMUXXI
/eEMGDE15.2
LOCALIZACION

eMUXXI
I/eEMGDE16
VERIFICACION DE
INTEGRIDAD

eUXXI/eEMGDE16.1
ALGORITMO

eMUXXI
/eEMGDE16.2
VALOR
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duracidn légicos de un documento
digital y para especificar el tipo de
objeto a la que se refiere la cifra de
la cantidad.

Profundidad de color o escala de
grises o resolucién cromatica de una
imagen digitalizada.

Por ejemplo: 8 (bits), 24 (bits)

Localizacion fisica y/o légica donde
reside un documento. (El
documento no estd localizado
dentro de un sistema de gestion de
documentos, sino que se mantiene
en algun otro tipo de
almacenamiento virtual o fisico)

Deberia utilizarse cuando:

- El documento no estd
localizado dentro de un
sistema de gestion de
documentos, sino que se

mantiene en algln otro tipo
de almacenamiento virtual o
fisico.

- Sea necesario distinguir la
localizacién del documento a
efectos de gestion y de acceso

Objeto fisico sobre el que se | Por ejemplo: CD-ROM, DVD,

almacena un documento unidad de disco duro externo,
caja AGA

Localizacién actual (fisica o de | Por ejemplo:

sistema) del documento

http://www.cartagena.es/rec
ursos/urbanismo/132007.pdf
\\archivo\deposito\132007.x
ml

ftp://recursos/regla01.txt
Archivo Central, caja 12546

Método para determinar si los bits
que conforman un documento
digital han sufrido algin cambio en
el curso de la transmision o del
almacenamiento. A veces se le
denomina “fijeza”.

Requerido para
documentos/expedientes
digitales que se transmiten,
transfieren o de alguna otra
manera se migran entre
sistemas o dentro de un solo
sistema.

Método algoritmico reproducible
que transforma la secuencia de
caracteres que forma un
Documento, en un valor de longitud
fija, que representa el valor digital
de dicho Documento. Se excluye el
caso de CSV.

Por ejemplo:
SHA-2, SHA-3

Valor real, generado por el
algoritmo definido en eEMGDE16.1 -
Algoritmo que representa el
documento simple o conjunto de
documentos a que hace referencia.

Por ejemplo:

573066A121BECFDC7B26433
38ED11EB2AAEFDO56,
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En caso de realizarse cambios a nuevos formatos por migraciones, por ejemplo, deberan de
modificarse los metadatos de caracteristicas técnicas y se reflejaran también los siguientes

metadatos:

Tabla 13. TABLA DE METADATOS DE CAMBIOS DE METADATOS
eMUXXI/eEMGDE21.6 Informacidn que registra el
HISTORIA DEL CAMBIO elemento de metadato que

ha sido modificado sobre

una determinada entidad y

su valor anterior.

eMUXXI/eEMGDE21.6.1 Nombre de un elemento o Por ejemplo:

NOMBRE DEL ELEMENTO subelemento de metadato eEMGDE.Formato
cuyo valor ha sufrido algun eEMGDE.Soporte
tipo de modificacion.

eMUXXI/eEMGDE21.6.2 Contenido anterior de un Por ejemplo:

VALOR ANTERIOR elemento o subelemento de | [Cualquier valor de
metadato de una metadato]

determinada entidad que ha
sido modificado en un
momento del tiempo

Articulo 14. Transferencia

La manera habitual de transferencia de documentos y expedientes electrdnicos, y su integracion
en sistemas de archivo electrénico, se realiza a través de paquetes de informacion (SIP), que se
han incorporado en el Archivo Electrénico de Oficina de UNIVERSITASXXI. El contenido de los
paguetes SIP debe contener expedientes y documentos basados en el esquema interoperable
ENI, archivos en formato XML, para garantizar la correcta operatividad de los sistemas de
intercambio de ficheros y de almacenamiento. La Universidad facilitard en todo caso desde el
punto de vista funcional y tecnoldgico las transferencias de ficheros entre sistemas sin pérdidas
documentales o informativas.

Se tendran que definir a nivel de oficina los plazos de transferencia. El paso entre repositorios
de los documentos y expedientes electrénicos estard definido y controlado por reglas en el
sistema de gestidn de documentos electrénicos, para facilitar el paso entre una fase y otra fase
se emplearan calendarios de conservacién.

Al realizarse la transferencia a la fase de archivo definitivo, como es un cambio de custodia, se
debera formalizarse a través de una “Relacion de entrega”:

El receptor verificard el contenido del paquete transferido, confirmando que contiene los
expedientes y los documentos acordados, en el formato correcto y con los metadatos
complementarios necesarios. Una vez comprobados, debera enviar constancia de la recepcion
correcta al organismo que realizé la transferencia.

Deberd quedar constancia tanto de la remisién de los expedientes y documentos por parte del
érgano o aplicacidon emisora de los mismos como de su recepcion en el archivo de destino. La
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forma concreta en que se exprese dicha constancia dependerd, en cada caso, de las aplicaciones
utilizadas para la gestién documental.

%6% Universidad

Tras verificarse se realizara el “Acta de entrega”:

Al realizarse el ingreso correcto del expediente en el Archivo destino, pasard a estado
‘transferido’ en el Archivo origen. En ese mismo instante y de manera automatica, el Archivo
destino enviard el Acta de transferencia (en PDF) al Archivo origen. El Acta de entrega implica el
traspaso de la responsabilidad de custodia del archivo remitente al archivo receptor. En
cualquier caso, la aplicacion de archivo debera tener la funcionalidad necesaria para la redaccion
de informes comprensivos de los expedientes ingresados en el archivo receptor en un periodo
determinado. Dicho informe podra llevarse a cabo por series documentales y debera incluir
como minimo la mencién del érgano remitente, la identificacién de los expedientes, sus fechas
extremas y la fecha de ingreso en al Archivo.

En el caso de que la transferencia suponga una duplicacidon de los documentos que son objeto
de esta, el érgano remitente, una vez obtenida la conformidad del nuevo responsable de la
custodia, deberd proceder al borrado de sus propios ejemplares.

Con los informes elaborados por la aplicaciéon de archivo se generard un Registro General de
entrada de Fondos, como control de la documentacion ingresada.

Metadatos: Se asignaran a los documentos y expedientes electronicos los metadatos minimos
obligatorios ENly, en su caso, los obligatorios para la transferencia, ademds de los opcionales si
se considera oportuno por el Archivo.

Tabla 14. TABLA DE METADATOS PARA LA TRANSFERENCIA

METADATOS DESCRIPCION
eMUXXI/ eEMGDE1 Tipo de entidad que se estd | Documento/Expediente
CATEGORIA describiendo.
EMUXXI/ eEMGDE3 Titulo o nombre dado a una
NOMBRE entidad.
EMUXXI/eEMGDE3.1 Nombre real que se da a la | Para una entidad
NOMBRE NATURAL entidad Documento: Instancia de
solicitud de licencia de
obras, Expediente de
concesion de licencia de
obras, Serie de licencias de
obras.

eMUXXI/ eEEMGDE6 Medio para identificar a otras
ENTIDAD RELACIONADA entidades en una relacién
SOOIV CHIIHUDIVIN |dentificador Unico para una | Por ejemplo: DIR3 DE
ENTIDAD RELACIONADA entidad implicada en una | AGENTE

relacion.

eMUXXI/ eEMGDE6.3 ROL Identificador Unico para una |1

DE LA RELACION entidad implicada en wuna | La relacién se lee desde la
relacién entidad.

2
La relacion se lee hacia (en
direccidén a) la entidad.
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eMUXXI/ eEMGDE8.4
SENSIBILIDAD DATOS DE
CARACTER PERSONAL

eMUXXI/ eEMGDES8.6
NIVEL DE
CONFIDENCIALIDAD DE LA
INFORMACION

eMUXXI/
eEMGDE13CALIFICACION

Término normalizado de
acuerdo con los niveles de
clasificacidn de la Ley Orgdnica
15/1999, de 13 de diciembre,
de Proteccién de Datos de
Caracter Personal y normativa
de desarrollo.

Bajo:

Se utilizara cuando las
consecuencias de un
incidente de seguridad que
afecte a la entidad
supongan un perjuicio
limitado sobre las
funciones de la
organizacién, sobre sus
activos o sobre los
individuos afectados.
Medio:

Se utilizara cuando las
consecuencias de un
incidente de seguridad que
afecte a la entidad
supongan un perjuicio
grave sobre las funciones
de la organizacidn, sobre
sus activos o sobre los
individuos afectados. Alto:
Se utilizara cuando las
consecuencias de un
incidente de seguridad que
afecte a la entidad
supongan un perjuicio muy
grave sobre las funciones
de la organizacidn, sobre
sus activos o sobre los
individuos afectados.

Evaluacidn, en cuanto al nivel de
la dimension de seguridad
"confidencialidad", de la
informacién recogida en un
documento, de acuerdo con el
Esquema Nacional de

Seguridad

Informacidn acerca de los plazos
de conservacion de los
documentos en atencién a sus
valores, a lo largo de su ciclo de
vida, asi como acerca de las
acciones dictaminadas

regladas a emprender sobre los
mismos, tomadas a partir de la
ponderacion de esos valores

Bajo, Medio, Alto

Informacidn acerca de los plazos
de  conservacion de los
documentos en atencién a sus
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eMUXXI/
VALORACION

eMUXXI/
VALOR PRIMARIO

EMUXXI/ eEMGDE13.1.1.1
TIPO DE VALOR

eMUXXI/ eEMGDE13.1.1.2
PLAZO

eMUXXI/
VALOR SECUNDARIO

eMUXXI/
DICTAMEN

eMUXXI/
TIPO DE DICTAMEN

eMUXXI/eEMGDE13.2.2
ACCION DICTAMINADA

eEMGDE13.1

eEMGDE13.1.1

eEMGDE13.1.2

eEMGDE13.2

eEMGDE13.2.1
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valores, a lo largo de su ciclo de
vida, asi como acerca de las
acciones dictaminadas

regladas a emprender sobre los
mismos, tomadas a partir de la
ponderacion de esos valores

Determinacion de los valores y
plazos a los que los documentos
estan sometidos a lo largo de su
ciclo de vida

Determinacion de los valores
primarios de los documentos y
expedientes que componen
Una determinada
documental.

serie

Operador booleano: s/n

Identificacion de los diferentes
valores primarios que poseen los
documentos,

expedientes y series

Administrativo/Fiscal/
Juridico/otros

Determinacion del plazo de | Indicar plazo en afos
prescripcion de los valores

primarios de los documentos,

expedientes y series

documentales.

Determinacién la existencia de | Valor testimonial o
valores secundarios en los | histérico. Operador
documentos booleano: S/N

Decisiones emitidas por la

autoridad calificadora relativas a
la conservacion o a |la
eliminacion de documentos de
acuerdo con la evolucidn de sus
valores conforme avanza su ciclo
de vida

Tipo de decisién emitida por la
autoridad calificadora que debe
aplicarse sobre los documentos
a lo largo de su ciclo de vida y
una vez realizada su valoracidn

CcpP

Conservacién permanente
EP

Eliminacién parcial

ET

Eliminacidn total

PD

Pendiente de dictamen

Condicional: Debe utilizarse para
la transferencia a menos que el
valor del sub-elemento
eEMGDE13.2.1 - Tipo de
dictamen, sea PD - Pendiente de
dictamen.

Ejemplos: Eliminacion de
las solicitudes y méritos a
los 5 afios, y conservacion
permanente del resto del

expediente.
Eliminacién total dejando
una muestra de un

expediente por afio
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eMUXXI/eEMGDE13.2.3 -
PLAZO DE EJECUCION DE
LA ACCION DICTAMINADA

EMUXXI/ eEMGDE13.3
TRANSFERENCIA

eMUXXI/ eEMGDE13.3.1
FASE DE ARCHIVO

eMUXXI/ eEMGDE13.3.2
PLAZO DE TRANSFERENCIA

eMUXXI/ eEMGDE13.4
DOCUMENTO ESENCIAL

eMUXXI/ eEMGDE22.2
DENOMINACION DE CLASE

DENOMINACION DE CLASE
EN SIA

DENOMINACION DE CLASE
FUNCIONAL

%6% Universidad

Plazo en el que se tiene que
ejecutar la accién concreta que
se aplica al documento y que
figura en el sub-elemento
eEMGDE13.2.2 - Accion
dictaminada

Por ejemplo: 5 afios

Operacién por la que traspasa la
custodia de las diferentes
fracciones de series
documentales, en cumplimiento
del calendario de conservacion
resultante del proceso de
valoraciéon documental

Indicacion de la fase de archivo
correspondiente al momento
del ciclo de vida del documento
que se transfiere

Por ejemplo: Archivo de
Oficina/Archivo Histdrico

Plazo de tiempo en que se
traspasa la custodia de las
diferentes fracciones de series
documentales, en cumplimiento
del calendario de conservacion
resultante del proceso de
valoraciéon documental.

Por ejemplo: 5 afios

Calificacion de un documento
como esencial para el desarrollo
de las actividades de la
organizacién y que, por ello,
debe ser objeto de medidas
especiales de proteccién, que
incluyen su duplicado y
almacenamiento en un
repositorio diferente

Operador booleano: s/n

Indicador en lenguaje natural
que identifica de forma univoca
la clase asignada dentro de un
Cuadro de Clasificacion de la
UAH

Indicador en lenguaje natural
que identifica de forma univoca
la clase en SIA

Indicador en lenguaje natural
que identifica de forma univoca
la clase asignada dentro de un
Cuadro de Clasificacidn
Funcional de la UAH

Se garantizardn la disponibilidad e integridad de los metadatos de los documentos y expedientes
electréonicos, manteniendo de manera permanente las relaciones entre cada documento o
expediente y sus metadatos.
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Con el propdsito de equilibrar la carga de trabajo entre los sistemas de gestién de documentos
y expedientes y el sistema de gestidn de archivos, en el momento del ingreso de expedientes y
documentos en el archivo, se ha establecido un conjunto minimo de metadatos
complementarios que son de vital importancia para la gestidn archivistica, y que no pueden ser
deducidos de la serie documental en la que ingresaran dichos datos

Articulo 15. Destruccion o eliminacion

Como se ha indicado la Universidad de Alcala elevara los dictdmenes de calificacién al Consejo
de Archivos de la Comunidad de Madrid, derivado de dichos dictdmenes se podra determinar la
conservacién o eliminacién de sus fondos documentales. No se podran eliminar documentos, ni
expedientes en papel o electrénicos en la fase de oficina, sélo se realizaran tareas de limpieza,
no de eliminacién, en todo caso, se seguiran las pautas del archivo de la Universidad y de la
normativa de la Comunidad de Madrid para realizar las eliminaciones. La Comunidad de Madrid
una vez aprobado el dictamen de eliminacidn, que se publica en el BOCM (Boletin Oficial de la
Comunidad de Madrid), se tendrdn en cuenta las instrucciones del Archivo de la Universidad
para la realizacion del proceso de destruccion y las de la Comunidad de Madrid, entre otras.

En todo caso, se seguiran las recomendaciones y normas de borrado y destruccién certificada
de los soportes de informacion digitales (discos duros, memorias, flash,...) con la finalidad de
proteger tanto la informacidén confidencial de la organizacién, como la difusién de datos
personales que puedan contener dichos soportes. Especialmente las Recomendaciones para el
borrado légico de documentacion electrdnica y la destruccion fisica de soportes informaticos
que formen parte del patrimonio documental madrilefio? o las Recomendaciones para el
borrado légico de documentacidn electrénica y destruccidn fisica de soportes informaticos de la
administracién general del estado?®

No se eliminara ninglin documento o expediente bajo estos supuestos:

1. Esté calificado como de “valor histérico” o de “investigacién” de acuerdo con lo previsto
en la legislacién vigente al respecto.

2. No haya transcurrido el plazo establecido para su conservacién, durante el cual pueda
subsistir su valor probatorio de derechos y obligaciones de personas fisicas o juridicas.

3. No exista dictamen previo de la autoridad calificadora competente.

TiITULO 1l

Formacion

2 Recomendaciones para el borrado I6gico de documentacidn electrénica y la destruccidn fisica de
soportes informaticos que formen parte del patrimonio documental madrilefio
http://www.madrid.org/archivos/images/QUIENES_SOMOS/CONSEJO_ARCHIVOS/MetodologiaCACMdo
celectronica.pdf

3 Recomendaciones para el borrado légico de documentacidn electrénica y destruccidn fisica de soportes
informaticos de la administracién general del estado
https://www.culturaydeporte.gob.es/dam/jcr:8a4186d5-73cc-4eb8-b5de-
c1272ab8da7c/recomendaciones-destruccion.pdf
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Articulo 16. Formacion sobre Gestion Documental
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La implantacion de la Administracion Electrénica supone un cambio de gran importancia en la
gestidén administrativa tradicional de la Universidad de Alcal3, por ello, se realizaran formaciones
continuadas y de capacitacion del personal responsable tanto en la ejecucion y del control de la
gestidn, tratamiento y conservacién en repositorios o archivos electrénicos.

Se disefiaran, en concreto, acciones formativas especificas para cada uno de los tipos de actores
involucrados en los diferentes procesos de gestion documental contemplados en la presente
politica.

TITULO IV

Supervision y auditoria de los procesos de gestion de documentos

Articulo 17. Auditoria de la gestion documental

La Universidad aplicard normas de supervision y auditoria de procesos de gestion de
documentos. El modelo y politica de gestién documental seran objeto de auditorias periddicas
que pueden ser internas realizadas por personal certificado en auditorias de gestién documental
o externas mediante contratacién administrativa, con el objeto garantizar el funcionamiento de
los sistemas de gestion documental. Estas auditorias pueden ser simultaneadas con las
auditorias de Seguridad.

La normativa 15015489, ISO 30301, ISO 9001, ISO 14001, ISO/IEC, definen procesos de
supervisién y auditoria de los procesos de gestidon de documentos. Las auditorias de la gestidn
de documentos tienen como objetivos:

e Supervisar la eficiencia en la gestién documental (eliminando duplicados, transacciones
innecesarias, facilitando el acceso a los datos/informacidn)

e Supervisar el control de los documentos de manera que sean fiable, auténticos, integros,
conformes con los requisitos, compromisos y objetivos de la gestion documental, ademas
de soporte para la toma de decisiones, la rendicién de cuentas y para los procesos de mejora
continua de la institucién.

e Facilita el control de la informaciéon documentada, en relacién con las actividades de la
institucion, aportando consistencia en el control a cambios derivados del incremento de
volumen de informacion y soportes, de la evolucidn tecnoldgica y el desarrollo digital, del
incremento de la legislacién, regulaciones y estdndares relacionados con la gestidn
documental y la dispersién, diversidad y origen de las herramientas de gestion documental.

e Dota de un reconocimiento a la institucién al aplicar las normas internacionales y de
certificacidn

e Facilita el cumplimiento de otras normas de Gestion Documental.

En las auditorias se generardan documentos tanto derivados de la gestién documental como

derivados de los informes de auditoria que se guardaran formando expedientes custodiados por
los responsables de calidad de la Universidad, asimismo, en los procedimientos y acciones
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seguidos en los diferentes procesos de gestién documental se generan registros para poder
hacer un seguimiento en dichas auditorias.

Las auditorias pueden estar enfocadas o no a la obtencidn de una certificacion. La certificacion
tendra como ventajas para la Universidad: una gestidon normalizada, el alineamiento de politicas,
el ahorro de costes, el control de riesgos; demuestra el cumplimiento de los requisitos (legales,
tecnoldgicos, entre otros), se realizan con auditores independientes y cualificados, generan
confianza, credibilidad interna y externa, mejora la imagen y la marca de la institucion, y
contribuyen a una mejora continua.

TITULO IV
GESTION DE LA POLITICA

Articulo 18. Mantenimiento, actualizacion y publicacion

El mantenimiento, actualizacién y publicacién electrénica del presente documento
correspondera Universidad de Alcala, y en concreto al Gestor de la Politica identificado en el
apartado 1.3.2.

La Universidad de Alcald creara una comision técnica con el objeto de evaluar y hacer un
seguimiento de su cumplimiento, proponer la aprobacién de los requisitos, medios y normas
técnicas para su aplicacidon, y tomar las medidas adecuadas para la correcta implantacidn de esta
Politica y su desarrollo.

Los miembros que integraran estd Comision serdn designados por Resolucién de un drgano de
gobierno y se regird por las reglas de funcionamiento que se establecen para los érganos
colegiados en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ANEXO |

Terminologia

Copia electrdnica auténtica con cambio de formato: Copia auténtica en la que tanto el origen
como el nuevo documento generado destino tienen naturaleza electrdénica y ademas, para la
obtencién de la copia se requiere un cambio de formato.

Copia electrénica auténtica de documento papel: Copia resultante de un original en soporte
papel sobre el que se crea un nuevo documento electrdnico con calidad de copia auténtica para
lo que es necesario aplicar un proceso de digitalizacion.

Copia electrdnica parcial auténtica: Copia auténtica en la que tanto el documento origen como
la copia generada tienen naturaleza electrdnica, pero su contenido, por motivos de
confidencialidad, representa sélo parcialmente el del documento original.

Copia papel auténtica de documento publico administrativo electrénico: Copia cuyo origen es
un documento publico administrativo electrénico y la copia se manifiesta en soporte papel.
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Clasificacion: De acuerdo con la norma ISO 15489, la clasificacion es “la identificacion y
estructuracion sistematica de las actividades de las organizaciones o de los documentos
generados por éstas en categorias, de acuerdo con convenciones, métodos y normas de
procedimiento, légicamente estructurados y representados en un cuadro de clasificacion”.

%é% Universidad

Documento electrénico: Informacién de cualquier naturaleza en forma electrénica, archivada
en un soporte electrénico segin un formato determinado y susceptible de identificacidn y
tratamiento diferenciado

Expediente electrénico: El expediente electréonico es el conjunto de documentos electrdnicos
correspondientes a un procedimiento administrativo.

Metadato: La definicién genérica de ‘metadato’, segin figura en el Esquema Nacional de
Interoperabilidad, es “dato que define y describe otros datos". Existen diferentes tipos de
metadatos segun su aplicacion.

Metadato de gestion de documentos: Informacidn estructurada o semiestructurada que hace
posible la creacién, gestidon y uso de documentos a lo largo del tiempo en el contexto de su
creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas que
los crean gestionan, mantienen y utilizan. (Igual definicién en Ley 18/2011 y RD 4/2010)

Tipo documental: 1) Agrupa documentos en relacién con caracteres externos e internos.
Externos: haciendo referencia a como es el documento fisicamente: clase y tipo documental,
formato, etc. Internos: que se refieren a las partes de las que consta un documento: productor
o entidad, fecha,... Segun la NTI de Documento Electrdnico (Resolucién de 19 de julio de 2011,
de la Secretaria de Estado para la Funcién Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de documento electrdnico), los tipos documentales son:

e Documentos de decisidon: Resolucidn, Acuerdo, Contrato, Convenio, Declaracion

¢ Documentos de transmision: Comunicacion, Notificacion, Publicacion, Acuse de recibo
¢ Documentos de constancia: Acta, Certificado, Diligencia

¢ Documentos de juicio: Informe

¢ Documentos de ciudadano: Solicitud, Denuncia, Alegacidn, Recursos, Comunicacién
ciudadano, Factura, Otros incautados

e Otros.

Para la consulta de mds términos esta disponible en Web el Diccionario de Conceptos y Términos
de la Administracién Electrénica (82 edicion). Ministerio de Hacienda y Funcion Publica.

ANEXO Il

Instrucciones para la digitalizacion de expedientes de la Universidad de Alcala

Alcance y contenido
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Para llevar a cabo un procedimiento de digitalizacidn de expedientes la Universidad se seguirdn
las normas y recomendaciones nacionales e internacionales.

La digitalizacidn se ha convertido en una forma de preservacidon documental, los documentos en
papel sufren procesos de deterioro intrinseco y extrinseco que limitan su vida y hace que la
preservacion y su restauracion en caso de deterioro sean costosas. Son muchas las ventajas de
los procesos de digitalizacién para la oficina: trabajo en entornos compartidos, gestiéon mas
eficiente y eficaz, favorece el teletrabajo, evita la duplicidad y simplifica las tareas, mejora el
control, acceso y seguridad de los documentos y expedientes, permite la generacion de un
archivo electrénico Unico, y una mayor transparencia de la organizacion, asi como la mejora de
la toma de decisiones, asi como ahorros de costes.

Es importante diferenciar entre el procedimiento de digitalizacién tradicional que se define
como la conversidén de objetos analdgicos (documentos en papel) en digitales (expediente
electrénico), y el proceso de conversion digital de la administracion y sus procesos, mediante la
introduccion de nuevas tecnologias y la simplificacion de procedimientos, orientando el
conjunto de las unidades administrativas a la atencién a la ciudadania y la resolucién de sus
problemas.

Estas instrucciones no se aplicaran para la digitalizacion de los documentos en papel
conservados en el Archivo de la Universidad, ya que sera el Servicio de Registro y Archivo quien
determine estos procesos de digitalizacion en el ambito de la preservacién digital y la difusién
del archivo.

Estas instrucciones se aplicaran en la digitalizacion certificada de documentos, que es el proceso
realizado en el marco de la conversion de documentos en papel en documentos electrénicos
validos desde el punto de vista administrativo, juridico, técnico y legal. Esta digitalizacion genera
documentos con pleno valor probatorio equivalentes al original, garantiza la fiabilidad del
documento digitalizado como evidencia electrénica de la actividad o procedimiento
correspondiente, avalar la autenticidad del documento digitalizado, permite obtener una copia
de seguridad auténtica y vélida para la oficina. Y en su caso, puede permitir la destruccién del
documento en soporte papel tras el proceso de identificacidn y valoracién segun la legislacién y
normativa aplicable, elevando la propuesta de dictamen a la autoridad competente.

Para ello, debera de obtenerse en el proceso final un objeto digital formado por una imagen
electrénica codificada, fiel e integra del documento original, con sus metadatos y las firmas
asociadas al proceso de digitalizacién, de este modo, garantizaremos la autenticidad, integridad
y preservacion a largo plazo.

Estas instrucciones seran empleadas en todo caso para los siguientes procesos de digitalizacion:

- Procesos de digitalizacién interna, cuando se realice el proceso de digitalizacion por las
oficinas de registros o por las unidades administrativas de la Universidad d Alcala.

- Procesos de digitalizacion externa, cuando por falta de recursos humanos, se decida
contratar a un proveedor externo, que deberda de estar especializado en estos
procedimientos, y se realizard mediante contratacion.

Requisitos basicos en los procesos de digitalizacion
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Las imdagenes electrdnicas aplicaran los formatos admitidos en cada uno de los sistemas en los
que se integren, el formato mas habitual es el PDF/A, en su defecto se tendra en cuanta la Norma
Técnica de Interoperabilidad de Catalogo de Estandares, en cuanto a estandares validos para la
preservacion digital.
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El nivel de resolucién minimo para imagenes electrdnicas sera de 200 pixeles por pulgada, tanto
para imagenes obtenidas en blanco y negro, color o escala de grises.

La imagen electrénica sera fiel al documento origen, para lo cual:
a) Respetard la geometria del documento origen en tamafios y proporciones.
b) No contendra caracteres o graficos que no figurasen en el documento origen.

c) No se utilizard compresidn, excepto si se garantiza que no afecta a la calidad de la
imagen obtenida.

Descripcion del proceso de digitalizacion

La digitalizacion de un soporte papel o en otros soportes susceptibles de digitalizacién se
realizard por medios fotoelétricos, y se realizacién a través de un procedimiento informatico
automatico.

1. Se realizard a través de un proceso informatico en el que, garantizando la integridad de cada
uno de los pasos, se realizaran las siguientes tareas:

a) Digitalizacion por un medio fotoeléctrico, de modo que se obtenga una imagen electrdnica
en la memoria del sistema asociado al dispositivo.

b) Si procede, optimizacion automatica de la imagen electronica para garantizar su legibilidad,
de modo que todo contenido del documento origen pueda apreciarse y sea valido para su
gestién (umbralizacién, reorientacién, eliminacion de bordes negros, eliminacién de
documentos en blanco, u otros de naturaleza anéloga).

c) Asignacién de los metadatos al documento electrénico digitalizados

Definicion de proyectos de digitalizacion

El proyecto de digitalizaciéon es el documento basico para la digitalizacion masiva. Aquellas
unidades y servicios administrativos que quieran realizar un proyecto de digitalizaciéon de
expedientes en papel, deberdn de presentar por escrito un proyecto a la CAES (Comisién de
Administracion Electrénica y Seguridad). Dichos proyectos deben de ser elevados al Consejo de
Administracion Electrénica y Seguridad para su estudio y aprobacién, fundamentalmente, si se
va a generar una digitalizacién certificada de documentos.

En el caso de que implique el cambio de soporte, con la destruccidn total o parcial del soporte
en papel debera de ser estudiada por la Comisién de Administracion Electrénica y Seguridad con
la finalidad de ser elevada a Dictamen del Consejo de Archivos de la Comunidad de Madrid.
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El alcance de la responsabilidad del érgano o unidad administrativa que quiera iniciar un
proyecto de digitalizacidn incluye la preparacidn, gestion y control del proceso, asi como la
preparacion de la documentacién digitalizada para su transferencia al Archivo Central. Para este
proyecto contard en todo caso con la supervision del Servicio de Registro y Archivo y Nuevos
Procesos Administrativos y Administracion Electrénica.

Contenido del proyecto de digitalizacion

a) Justificacidn del proyecto.
b) Alcance del proyecto:
a. Identificacion detallada del tipo de documentos afectados, y de la fase

en la que se encuentran los documentos a digitalizar.

b. Indicacion del tipo de digitalizacion a aplicar.

C. Identificacion de las series documentales correspondientes.

d. Identificacion del valor de los soportes en papel a sustituir, si es
necesario.

e. Analisis de riesgos en caso de eliminacion de los soportes a sustituir, con

atencion especial al tratamiento de datos de cardacter personal.

f. Otros tratamientos a realizar, como la transformacion de la imagen en
texto y su procesamiento adicional.

c) Si es necesario, la propuesta de eliminacion de los soportes originales.

d) Formulario de cumplimiento de los requerimientos contenidos en esta
instruccién.

e) Incluir un plan de calidad.

f) Impacto econdmico del proyecto.

Contratacion de la digitalizacion

La externalizacion del servicio de obtencidn de la imagen electrdonica a través de medios
fotoeléctricos de los documentos en soporte papel deberd de elevarse a la Comisidon de
Administracion Electrdnica y Seguridad.

La externalizacién debera de realizarse a través de un contrato publico y debera de tenerse en
cuenta en la formalizacién del contrato:

- El proveedor al ser el encargado de datos de caracter personal y de la informacion
confidencial de los documentos y expedientes, deberad de implantar las correspondientes
medidas de seguridad, sobre todo, si la documentacidn tiene que salir de las instalaciones
de la Universidad a otras instalaciones y a efectos de informar a los trabajadores del manejo
de los datos de cardcter personal y de la informacién confidencial, sus riesgos vy
consecuencias.
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- La documentacion deberd de estar en todo momento en un entorno de seguridad en el
proceso de digitalizacidn, sobre todo, lo que comprendera entradas y salidas de personal
solo autorizado, cierre de las instalaciones en el momento de que no haya personal, guarda
de la documentacién en cajas tras los trabajos de digitalizacion, sin dejar documentacion
visible encima de mesa o escaneres en los momentos de inactividad,... Las medidas de
seguridad serdn mas rigurosas en los traslados de documentos de unas instalaciones a otras,
para evitar la sustraccion, pérdida, acceso o sustraccidn indebida a la informacion y evitar
riesgos derivados.

- Es un requisito imprescindible que los licitadores presenten un plan de calidad que incluya
los requisitos establecidos en la presenta instruccidon, de manera que sirva para evaluar la
capacitacidn técnica y profesional en las tareas de digitalizacion.

- Es necesario nombrar un responsable de la Universidad de Alcala que supervise los trabajos
que realice el proveedor, desde el punto de vista de que se cumplan los requisitos técnicos
de estas instrucciones y las que se definan para cada proyecto, asi como comprobar la
calidad técnica del servicio, desde el punto de vista de la calidad de la digitalizacion y del
servicio.

Fase de Preparacion de la Documentacion

Previa a la digitalizacién habra que preparar la documentacién a digitalizar, el responsable del
proyecto debe de ayudar a la preparacién de la documentacién en cuanto a:

a) Pardmetros minimos a tener en cuenta en la digitalizacion

b) Preparacién de la documentacién para que esté ordenada, y pueda ser facilmente
paginada.

c) Incluir referencias de inicio y final de cada expediente.

d) Limpieza de los expedientes de los elementos que impidan el proceso de digitalizacion:
clips, grapas, y otros elementos de sujecidén, post-its, documentos duplicados,
documentos que no tengan que ser digitalizados.

e) Comprobacién de que el estado de conservacién de los documentos no impide la
digitalizacion.

f) Extraer soportes no digitalizables.

g) Atender a las diversas incidencias de digitalizacidn que se pueden plantear a lo largo del
proceso.

Fase de Preparacion de las herramientas y sistemas informaticos

Los programas y aplicaciones que se emplean en la digitalizaciéon y en el procesado de los
documentos y su gestién documental debe de ser supervisada por los Servicios Informaticos y
por el Servicio de Nuevos Procesos Administrativos y Administracion Electrdnica.

En todo caso el proceso informatico que se establezca para la digitalizacién debera de garantizar
las siguientes tareas:

a) Digitalizacidon por un medio fotoeléctrico, de modo que se obtenga una imagen electrdnica
en la memoria del sistema asociado al dispositivo.
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b) Si procede, optimizacién automatica de la imagen electrénica para garantizar su legibilidad,
de modo que todo contenido del documento origen pueda apreciarse y sea valido para su
gestién (umbralizacién, reorientacién, eliminaciéon de bordes negros, eliminacién de
documentos en blanco, u otros de naturaleza analoga).

c¢) Asignacién de los metadatos al documento electrdnico digitalizados, en la politica de gestidn
de documentos electrénicos de la UAH se definen los metadatos minimos obligatorios para los
documentos, se asignardn metadatos especificos para la digitalizacién, como es el caso de los
metadatos de conservacion, trazabilidad, nombre de la aplicaciéon de creacidn, version de la
aplicacion de creacidn, caracteristicas de la copia, tipo de copia, soporte de origen, entre otros.

d) Para obtener una digitalizacion certificada de documentos o copia auténtica de los
documentos originales en papel y al realizarse por personal externo a la UAH por medios
automaticos, se podra emplear el sello electrénico de la UAH habilitado para los procedimientos
de digitalizacion.

e) El sistema de digitalizacién tienen que cumplir en todo caso los requisitos de la normativa de
proteccion de datos de caracter personal y de la politica de seguridad de la informacién de la
Universidad de Alcald, por lo cual, deberdn de identificar de forma univoca los ficheros que se
generen el proceso de digitalizacion.

f) Los dispositivos empleados para la obtencion de la imagen electrénica tendran los siguientes
requisitos:

1. Lasimagenes electrénicas aplicardn los formatos admitidos en cada uno de los sistemas
en los que se integren, el formato mas habitual es el PDF/A, en su defecto se tendra en
cuanta la Norma Técnica de Interoperabilidad de Catdlogo de Estandares, en cuanto a
estandares validos para la preservacion digital.

2. El nivel de resolucién minimo para imagenes electrénicas sera de 200 pixeles por

pulgada, tanto para imagenes obtenidas en blanco y negro, color o escala de grises.

La imagen electrdnica serd fiel al documento origen.

Respetard la geometria del documento origen en tamafios y proporciones.

No contendrd caracteres o graficos que no figurasen en el documento origen.

No se utilizard compresién, excepto si se garantiza que no afecta a la calidad de la

imagen obtenida.

7. Se podrdn eliminar paginas de los documentos en blanco, siempre y cuando no aporten
informacidn administrativa a los documentos o expedientes.
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Se definird un plan de calidad de cada proyecto de digitalizacidn, con los siguientes contenidos:

A. Descripcidon y configuracidn de la infraestructura tecnoldgica.

Procedimientos de digitalizacién: fiabilidad, margenes de error, control de calidad, ...
Mantenimiento y actualizacién de los componentes técnicos.

Plan de pruebas y auditoria periédica.
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