ANO XX Numero 7 Julio 2025

NORMATIVA DE USO DE MEDIOS ELECTRONICOS EN LA
UNIVERSIDAD DE ALCALA

Aprobada en Consejo de Gobierno del 17 de julio de 2025

I. Introduccion

En el mundo actual, el uso de las Tecnologfas de la Informacién y las Comunicaciones (TIC) es un
tenémeno globalizado que afecta a todos los aspectos de la sociedad. Las universidades publicas no sélo
no han sido ajenas a ello, sino que se han convertido en parte activa de ese cambio, transformando sus
procesos, servicios y la forma en la que se gestiona la informacién. Un uso adecuado de dichas tecnologias
adquiere una importancia estratégica para cumplir con sus fines de investigacién, docencia y
administrativos.

Sin embargo, esta evolucién conlleva también una mayor facilidad para el tratamiento de gran cantidad
de informacién lo que ha generado nuevas amenazas que no deben pasar inadvertidas. En este sentido,
las organizaciones se deben dotar de unas normas que les permitan protegerse adecuadamente frente a
estas amenazas, limitando o denegando el acceso a aquellas personas, empresas u organismos que puedan
suponer un riesgo para la informacién, sus infraestructuras y/o sus servicios.

La Politica de Seguridad de la Universidad de Alcala (en adelante UAH) aprobada por acuerdo del
Consejo de Gobierno celebrado el 12 de diciembre de 2024 conforme a lo dispuesto en el Real Decreto
311/2022, de 3 de mayo por el que se regula el Esquema Nacional de Seguridad (ENS), supone un marco
general sobre el tratamiento de la seguridad de la informacién en el ambito de nuestra universidad que
debe ser desarrollado con normas més especificas. La presente normativa desarrolla lo expuesto en la
Politica de Seguridad de la UAH sobre el uso correcto de las tecnologfas de informacién y
comunicaciones, asi{ como un conjunto de buenas précticas necesarias para la prevencién, deteccién,
respuesta y recuperacion ante incidentes de seguridad.

II. Marco legislativo

1. El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(RD ENS) establece dentro del Marco organizativo que “Se dispondré de una serie de documentos
que describan el uso correcto de equipos, servicios e instalaciones, asf como lo que se considerard
uso indebido” (Normativa de seguridad [org.27).

2. Basandose en las competencias de las Universidades y tras realizar un andlisis de riesgos que
contempla las vulnerabilidades y amenazas a las que éstas se ven expuestas, se ha elaborado en
colaboracién con la CRUE, un Perfil de Cumplimiento Especifico para Universidades que permita
garantizar la maxima seguridad de los sistemas de informacién y la implantacién del ENS en las
mismas. Este perfil de cumplimiento queda reflejado en la Guia de Adecuacién al ENS para
Universidades (CCN-STIC 881) y en el Perfil de Cumplimiento Especifico Universidades (CCN-
STIC 881A) y en €l se ha considerado que siguiendo el procedimiento descrito en el Anexo I del RD
ENS, en lo relativo las necesidades de seguridad la categoria del sistema es MEDIA.

3. La nueva politica de seguridad de la informacién de la Universidad de Alcal4 aprobada por acuerdo
de 12 de diciembre de 2024, del Consejo de Gobierno de la UAH establece en su apartado 13
(Desarrollo de la Politica de Seguridad de la Informacién):

a. Que dicha politica sera complementada por medio de diversa normativa y recomendaciones
de seguridad.

b. Que esta normativa Interna del Uso de los Medios Electrénicos constituye junto con la
politica un primer nivel normativo y corresponde al Consejo de Gobierno su aprobacién.
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III. Ambito de aplicacién

Esta normativa se aplicaré:

e A la red de comunicaciones de la UAH, a todos los sistemas y servicios conectados a ella, a la
informacién contenida en esos sistemas y a todos los usuarios con acceso autorizado a los mismos,
sean o no empleados publicos y con independencia de la naturaleza de su relacién juridica con la
universidad.

e A todos los dispositivos conectados a la red o con direccionamiento IP dentro del rango asignado a
la UAH, tales como equipos de sobremesa, portatiles, impresoras, dispositivos méviles, servidores
. etc.

e A todos aquellos dispositivos no pertenecientes a la UAH pero que se conecten a la misma por
distintas vias: red WiF1, VPN, etc.

e A todas aquellas personas que tienen la consideracién de usuarios de los recursos TIC de la UAH o
que disponen de una cuenta de usuario en algtn sistema de gestién de identidades de la UAH. A tal
efecto, tienen la consideracién de usuarios:

o Los miembros de la comunidad universitaria (PDI, PTGAS y estudiantes).

o El personal de las fundaciones y organizaciones dependientes de la UAH y entidades
colaboradoras, siempre que tengan acceso a los recursos y servicios TIC de la UAH.

o El personal de las organizaciones proveedoras de servicios en la UAH, siempre que la
prestacién de sus servicios requiera el acceso a los recursos y servicios TIC de la UAH.

o Aquellas personas fisicas o juridicas que, a pesar de no formar parte de ninguno de los
colectivos anteriores, sean habilitadas para el uso de los recursos TIC de la UAH, siempre
que se haya establecido un acuerdo de colaboracién con la UAH o una autorizacién explicita
que asf lo permita.

Cuando sea necesario el uso de infraestructuras de red externas (RedIMadrid, RedlIris ...etc.), las
politicas y recomendaciones de uso de estas instituciones serdn de aplicacién en nuestra red.

En el ambito de la presente Normativa, se utiliza el término “Recurso TIC” para hacer referencia a
cualquier dispositivo, infraestructura, instalacién, sistema, servicio o aplicacién informatica que dé
cobertura al uso de las tecnologfas de la informacién y las comunicaciones.

Todos los usuarios de la red y de los servicios y sistemas de la UAH deberan, entre otros, respetar la
integridad de los recursos basados en los sistemas de informacioén, evitar actividades destinadas a obtener
accesos no autorizados o suplantaciéon de identidad, respetar los derechos del resto de usuarios, no
acaparar los recursos compartidos con el resto de usuarios, respetar las politicas de licencias de software
y colaborar en la resolucién de los incidentes de seguridad por los que se vieren afectados.

El Comité de Seguridad de la Informacién y Seguridad TIC, el responsable de Seguridad y el
Responsable de los Sistemas ejerceran las funciones y responsabilidades definidas en la Politica de
Seguridad de la UAH.

IV. Aprobacién

Tal y como se expone en el apartado 13 (Desarrollo de la Politica de Seguridad de la Informacién)
Corresponde al Consejo de Gobierno de la UAH la aprobacién de la presente Normativa Interna del Uso
de los Medios Electrénicos de la Universidad.

Boletin Oficial de la Universidad de Alcala 2




ANO XX Numero 7 Julio 2025

V. Publicacién

Esta Normativa de seguridad estard disponible en el apartado de “Normativa reguladora” dentro de la
Sede Electrénica de la UAH.

VI. Revisién y evaluacién

La gestién de esta Normativa corresponde al Comité de Seguridad de la Informacién y Seguridad TIC,

que es competente para:

Interpretar las dudas que puedan surgir en su aplicacion.

Proceder a su revisién, cuando sea necesario para actualizar su contenido o se cumplan
los plazos maximos establecidos para ello.

Verificar su efectividad.

Periédicamente, con el fin de garantizar una mejora continua del proceso de gestién integral de la
seguridad TIC, el Comité de Seguridad TIC revisara la presente Normativa, que se sometera, de haber
modificaciones, a la aprobacién del Consejo de Gobierno de la Universidad, tal y como establece el punto
13 de la Politica de Seguridad de la Informacién de la UAH.

La revisién se orientara tanto a la identificacién de oportunidades de mejora en la gestién de la seguridad
de la informacién, como a la adaptacién a los cambios habidos en el marco legal, infraestructura

tecnolégica, organizacion general, etc.

Sera el

Responsable de Seguridad la persona encargada de la custodia y divulgacién de la versién

aprobada de este documento.

VII. Normativa de uso de medios electrdonicos en la UAH

1. Cuentas de usuario: Identificacién y autenticaciéon.

1.1

1.2.

1.8.

. Para acceder a los recursos TIC que les hayan sido habilitados, los usuarios dispondran de una

cuenta de usuario que consistird en un identificador tnico y unas credenciales de acceso
(contrasena, tarjeta, certificado electrénico o cualquier otro método que pueda usarse para
comprobar su identidad de forma segura). La existencia de estas cuentas individualizadas
permitira que se pueda conocer a quién pertenece, con qué privilegios se accede y qué acciones
se realizan.

Los usuarios son responsables de la custodia de sus credenciales y de toda actividad relacionada
con el uso de su acceso autorizado. El identificador de usuario es Gnico para cada persona en la
organizacién e intransferible. Si por razones del servicio fuera imprescindible crear una cuenta
que no pertenezca a un usuario individual (cuenta no personal o genérica), esa cuenta estara
bajo la responsabilidad de una persona identificada mediante su nombre, apellidos, identificador
Gnico y puesto o cargo en la UAH, la cual debera tener una relacién laboral de caracter fijo con
la Universidad y serd la responsable exclusiva de la actividad relacionada con el uso del
identificador genérico. En caso de producirse algin cambio en la figura del responsable, cese o
sustitucién, o bien si la cuenta ya no es necesaria debera ser notificado lo antes posible para su
actualizacién o cancelacién. En todo caso se minimizara el uso de cuentas no personales.

Los usuarios no deben revelar o entregar, bajo ningtin concepto, sus credenciales de acceso a
otra persona, ni mantenerlas por escrito a la vista o alcance de terceros. Tampoco se deberan
facilitar por otras vias (correo electrénico, teléfono).

!https://sede.uah.es/
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1.4. Los usuarios no deben utilizar ningtin acceso autorizado de otro usuario, aunque dispongan de
la autorizacién de su titular.

1.5. Si un usuario tiene sospechas de que sus credenciales estdn siendo utilizadas por otra persona
o, de forma accidental, la ha proporcionado por un medio indebido, debera cambiarla
inmediatamente y comunicar a los Servicios Informdticos el correspondiente incidente de

seguridad.

1.6. El incumplimiento del deber de custodia de la cuenta supone una vulneracién grave en la
seguridad. La UAH puede iniciar un procedimiento administrativo para asegurar el correcto
tuncionamiento de los servicios prestados y adoptar las medidas correctoras y disciplinarias
necesarias, entre las cuales estd el bloqueo inmediato de la cuenta de usuario como medida
cautelar.

1.7. Las contrasefas de todas las cuentas (individuales o genéricas) en la Universidad de Alcal4
deberan cumplir los requisitos definidos en la Politica de contrasefias en lo relacionado, entre
otras cosas, con: longitud, formato, restricciones y periodo de caducidad. Todas las contrasefas
deberan cumplir los requisitos minimos establecidos.

1.8. Para sistemas de nivel Medio!, el acceso con contrasefia se debe reforzar con un segundo factor
tal como «algo que se tiene», es decir, un dispositivo, una contraseifia de un solo uso (OTP, en
inglés) como complemento a la contrasefia de usuario, o «algo que se es».

1.9. Lafinalizacién de la relacién con la Universidad de Alcald comporta el cese del derecho a utilizar
los recursos y servicios TIC suministrados por la institucién. Cuando los usuarios dejen la
entidad, hayan sido cesados en su funcién o se les hayan revocado los permisos, se inhabilitaran
sus cuentas, manteniendo los registros de actividad asociados durante el periodo necesario para
atender a las necesidades de trazabilidad de los registros de actividad asociados a las mismas. A
este periodo se le denomina «periodo de retencién».

1.10. Una vez finalizada la relaciéon con la Universidad de Alcal4, el usuario dispondra de un periodo
de tiempo para el acceso a sus datos con el fin de obtener copia antes de la cancelacién total de
su cuenta. Este periodo de tiempo se fija en un afio. Del mismo modo, la UAH se reserva el
derecho de poder ampliar el periodo de utilizacién de los recursos TIC a los usuarios una vez
tinalizada su vinculacién con la institucién.

2. Normativa sobre uso de equipos informéticos

2.1. La UAH facilita a los usuarios que asf lo precisen, los equipos informéticos y dispositivos de
comunicaciones, tanto fijos como moviles, necesarios para el desarrollo de su actividad
profesional. Los datos, dispositivos, programas y servicios informaticos que la Universidad pone
a disposicién de los usuarios deben utilizarse exclusivamente con la actividad docente,
investigadora o corporativa de la Universidad de Alcala y bajo ningtin concepto se debe utilizar
para realizar acciones que no estén relacionadas con dichas actividades.

2.2. Se permite la conexién de equipos informaticos de propiedad particular a la red inaldmbrica de
la universidad (red eduroam). Los equipos conectados estardn sujetos a ésta y cuantas
normativas de seguridad le sean aplicables en el seno de la UAH.

2.3. La conexién de equipos informaticos no inventariados o de propiedad particular mediante cable
a la red de la UAH no estd permitida. De forma excepcional se podra permitir dicha conexién,

' El Anexo II (Plan de Adecuacién al ENS para Universidades) de la Gufa 881 (Adecuacién al ENS para
Universidades) determina para los sistemas universitarios una categoria de nivel Medio.
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con una duracién limitada en el tiempo, siempre que esté debidamente justificada; la autorizacion
corresponderd al Responsable de Seguridad de la UAH y/o del Responsable del Sistema.

2.4. Como norma general, los equipos informaticos propiedad de la UAH se instalan y configuran
bajo la supervisién y/o directrices del personal técnico de los Servicios Informaticos de la UAH,
por lo cual ningtn usuario deberd realizar cambios en su configuracion.

2.5. La configuracion de los equipos se realizard en base a los principios de “funcionalidad minima”
y “minimo privilegio” de forma que los privilegios de cada entidad, usuario o proceso se
reduciran al minimo imprescindible para cumplir sus obligaciones o funciones. Por este motivo,
como norma general, los usuarios no tendran privilegio de administrador sobre los recursos
TIC, salvo autorizacién expresa del responsable de Seguridad o de aquel en quien delegue tal
competencia. Cuando por razones justificadas un usuario tenga dichos permisos se compromete
a usarlo de conformidad con lo dispuesto en esta normativa, asumiendo la responsabilidad
correspondiente en caso de incumplimiento. Asf, entre otras actividades se compromete a:

a) Mantener actualizada la seguridad de los sistemas operativos, antivirus y cortafuegos
(firewalls) de sus equipos de trabajo mediante actualizaciones automdticas y, en todo
caso, de acuerdo con los procedimientos establecidos o con la asistencia del Centro de
Atencién al Usuario de la Universidad (CAU).

b) Instalar Gnicamente programas para los cuales la UAH tiene licencia de uso. No se
permite instalar software para el cual no se disponga de licencia, ni ejecutar o guardar
archivos no confiables.

c) En el caso de servidores, serd responsabilidad del administrador designado para el
equipo aplicar y mantener las medidas de seguridad oportunas, siguiendo las normas,
procedimientos, instrucciones, gufas y recomendaciones especificas que sean de
aplicacion.

2.6. Los usuarios deberdn facilitar al personal de soporte técnico el acceso a sus equipos para labores
de reparacion, instalacién o mantenimiento. Si el personal de soporte técnico detecta cualquier
anomalia que alerta de una utilizacién de los recursos contraria a la presente norma, lo pondré
en conocimiento del Responsable de Seguridad y/o del Responsable del Sistema, quienes podran
tomar las oportunas medidas correctoras.

2.7. La responsabilidad del uso adecuado de las herramientas informadticas, ordenador personal,
periféricos y programas instalados es del propio usuario, el cual debe procurarse los
conocimientos imprescindibles para el manejo de sus programas y aplicaciones. La UAH pondra
a disposicién de los usuarios herramientas que les facilitardn la realizacién de copias de
seguridad de los datos que se consideren relevantes. La UAH sélo realiza copias de seguridad
de los datos y ficheros almacenados en los espacios de almacenamiento corporativos.

3. Aspectos minimos de seguridad

3.1. Todos los recursos TIC deben estar al dfa en cuanto a las actualizaciones del Sistema Operativo;
la tinica excepcidn serd para los casos de no compatibilidad con aplicaciones necesarias para el
trabajo del usuario con autorizacién del Responsable de Seguridad de la UAH y/o del
Responsable del Sistema.

3.2. Todos los equipos conectados deben tener activos y actualizados mecanismos de proteccién y
reaccién frente a cédigo dafino, (antivirus, EDR, XDR ...) los cuales deberdn estar
configurados de forma adecuada e implementardn proteccién en tiempo real. Todo el sistema se
escaneard regularmente para detectar cédigo dafiino.
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Con el fin de disponer de una forma centralizada de administrar, gestionar y aplicar politicas de
seguridad corporativas, asf como de garantizar una distribucién agil y eficiente de los
mecanismos de proteccién descritos en los apartados anteriores, todos los equipos propiedad de
la Universidad deberan estar unidos al dominio “uah.es” salvo incompatibilidad del sistema o
autorizacién expresa del responsable de Seguridad o de aquel en quien delegue tal competencia.
Cortatuegos personales: Es recomendable que todos los dispositivos méviles que se conecten a
la red tengan activo un cortafuegos, basado en un software instalado en la propia maquina y
debidamente configurado.

Proteccién fisica del equipo (proteccién de escritorio y acceso local): El equipo o puesto de
trabajo se deberd configurar para que se bloquee al cabo de un tiempo prudencial de inactividad,
requiriendo una nueva autenticacién del usuario para reanudar la actividad en curso. Se
recomienda un tiempo de 10 minutos.

Servicios o aplicaciones no necesarias: Si una aplicacién no es necesaria para el trabajo del
usuario del equipo, no debe estar instalada y desde los Servicios Informéticos se podra requerir
al usuario su desinstalacion.

El acceso remoto (desde Internet) a ordenadores y servidores conectados a la red de la UAH se
hard exclusivamente utilizando mecanismos seguros de conexién y permitidos por el
Responsable del Sistema y/o Seguridad.

El uso del software instalado en equipos informaticos de la Universidad debe ajustarse en todo
momento a la normativa legal vigente. En consecuencia, los usuarios deben asegurarse de que
disponen de las licencias adecuadas al uso que hagan de dicho software, ya sea utilizando
licencias adquiridas de forma centralizada por la UAH (software de uso comin), mediante la
adquisicién individual de las correspondientes licencias, o bien mediante el uso de software libre.
De no ser asi la responsabilidad recaeré totalmente sobre el usuario. Queda terminantemente
prohibido la instalacién de programas o aplicaciones de los cuales no se disponga de licencia.
Los puestos de trabajo permaneceran despejados, sin que exista material distinto del necesario
en cada momento. Una vez usado, y siempre que sea factible, el material se almacenard en lugar
cerrado.

4. Gestién y acceso a la Red de la UAH

4.1.

4.2.

Los Servicios Informéticos de la UAH, a través de personal propio o de proveedores de servicios,
son los responsables tnicos de la administracién y gestién de la Red de la Universidad.

e Lainstalacién (o cambios) de nuevos puntos de red conectados a la Red de la UAH se hara
de conformidad con los criterios aprobados (segtn la norma técnica de aplicacién) y serd
competencia exclusiva de los Servicios Informéticos.

e No se permitird la instalacién de electrénica de red (conmutadores, concentradores,
equipos de enrutamiento ...etc.) y de puntos de acceso de redes inaldmbricas con conexién
ala Red de la UAH sin la debida informacién y autorizacién de los Servicios Informaticos.
En caso de detecciéon de algin equipo no autorizado se procederd a su inmediata
desconexion.

e Los equipos electrénicos de gestion e infraestructura de la red de la UAH seran instalados,
configurados y mantenidos exclusivamente por los Servicios Informéticos.

e No se permite el empleo de mecanismos para la manipulacién de direcciones de red o
cualquier otro uso que pueda afectar a la topologfa o a la estructura légica de la red.

Todos los equipos que se conectan a la red deben recibir una direccién IP y un nombre de red
asignados por los Servicios Informaticos, ademas de ser incluidos en el registro correspondiente,
junto con la identidad y los datos de contacto del responsable del equipo. No esta permitida la
conexioén de equipos con direcciones no registradas.
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4.3.

4.4

4.5.

4.6.

4.7.

4.8.

En el caso de los servidores departamentales, o sea, aquéllos instalados en un departamento y
administrados por personal de éste para dar un determinado servicio propio del departamento,
debe quedar claramente definida la persona que acttia como responsable del mismo y quién se
encarga de su mantenimiento, ademas de la informacién técnica oportuna segtn se indique en
la normativa especifica que se desarrolle al efecto. Esta persona deberd tener relacién
contractual permanente con la Universidad y responderd ante incidencias e incumplimiento de
esta Normativa por parte del sistema local.

La red de la UAH tendra un enlace con Internet (a través de la infraestructura proporcionada
por RediMadrid) cuya administracién y correcto funcionamiento es responsabilidad de los
Servicios Informaticos.

Los usuarios de la red no deben utilizar esta infraestructura y servicios para otros usos que no
sean los permitidos en la Politica de uso de RedIRIS, RedIMadrid o los propios necesarios para
el desemperio de su actividad.

No estd permitido que los usuarios utilicen su conexién a red para proporcionar trafico a
terceras personas o entidades.

Ningtn usuario estd autorizado a utilizar analizadores del trafico que circula por la red de la
UAH. Igualmente estd prohibido utilizar herramientas de rastreo de puertos o que permitan
detectar vulnerabilidades. El uso de estas herramientas sélo estd permitido a los
administradores de la red previa autorizacién por parte del Responsable de Seguridad.

La actuacién del personal técnico de los Servicios Informaéticos se rige por los principios de
profesionalidad, seguridad, secreto y pleno respeto de los derechos de los usuarios.

5. Uso de servicios en la Nube, no titularidad de la UAH

5.1.

Excepto en aquello casos expresamente autorizados, se prohibe alojar informacién propia de la
UAH en servidores externos en “la nube” con los cuales no haya una relacién contractual
establecida y que no hayan sido ofrecidos por la institucién.

6. Gestién del personal

6.1.

6.2.

Se realizardn las acciones necesarias para concienciar regularmente al personal acerca de su
papel y responsabilidad para que la seguridad del sistema alcance los niveles exigidos, en
particular sobre:

v" El buen uso de los equipos o sistemas y las técnicas de ingenierfa social més
habituales.

v" La identificacién de incidentes, actividades o comportamientos sospechosos que
deban ser reportados para su tratamiento por personal especializado.

v" El procedimiento para informar sobre incidentes de seguridad.

Se formard regularmente al personal en aquellas materias relativas a seguridad de la
informacién que requiera el desemperio de sus funciones, en particular en lo relativo a:

v" Configuracién de sistemas.
v" Deteccién y reaccién ante incidentes.
v" Gestién de la informacion.

7. Uso abusivo o indebido de los Sistemas de informacién

7.1.

En el uso de los recursos y servicios TIC de la UAH, los usuarios tienen que respetar los
derechos y deberes reconocidos en la Constitucién espafiola, el ordenamiento juridico, los
Estatutos de la Universidad y cuantas normas de dmbito interno, propias de la UAH le sean de
aplicacion.
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7.2.

7.8.

7.4

7.5.

7.6.

Ademas de lo antes indicado, se considera un mal uso o uso inaceptable a aquella actuacién del
usuario que puede afectar a la disponibilidad de un servicio, al trabajo del resto de usuarios, o
que, en general, ponga en riesgo cualquiera de las dimensiones de seguridad (disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad) de la informacién y/o los servicios.

A modo de ejemplo y sin animo de exhaustividad, se consideran malos usos:

e Incurrir en actividades ilicitas o ilegales de cualquier tipo, especialmente aquellas que
puedan suponer perjuicio para los derechos, libertades e imagen de las personas.

e Uso de Internet para propésitos que puedan influir negativamente en la imagen de la
UAH, de sus representantes o de los organismos publicos o privados con los que se
mantiene relacién.

e FEl uso de una cuenta de usuario para la que no se tiene autorizacién o bien el robo de
credenciales.

e ElusodelaRed dela UAH para conseguir el acceso no autorizado a cualquier ordenador,
servidor o aplicacién.

e Realizar alguna actuacién de forma intencionada que interfiera en el funcionamiento
normal de otros ordenadores, impresoras, dispositivos o redes.

e Instalar y ejecutar de forma intencionada en cualquier ordenador o subred cualquier tipo
de software que provoque el mal funcionamiento o la sobrecarga en dicho equipo o subred
(malware). También se incluye aquf la distribucién de este malware a otros usuarios.

e FEl abuso deliberado de los recursos puestos a disposicién del usuario.

e Los intentos de saltarse medidas de proteccién de la informacién o de explotar posibles
tallos de seguridad de los sistemas.

e FEl no cumplimiento de las condiciones de las licencias del software o de sus derechos de
autor.

e Cualquier actividad que pueda suponer una vulneracién de derechos de propiedad
intelectual.

e LKl envio de mensajes de correo de forma masiva (spam) o con contenido fraudulento,
ofensivo, obsceno o amenazante.

e Ocultar o falsificar la identidad de una cuenta de usuario o de una maquina.

e Kl uso de los servicios de difusién de informacién para fines que no tengan relacién con
las propias del desempeiio laboral o que no sean de interés para la comunidad
universitaria.

e Los intentos de monitorizacién y rastreo de las comunicaciones de los usuarios.

e La lectura, copia, modificacién o borrado de los ficheros de otros usuarios sin la
autorizacién explicita del propietario.

Las acciones realizadas desde una cuenta de usuario o desde una cuenta de correo electrénico
de usuario son responsabilidad de su titular.
Los sistemas se pueden configurar para prevenir acciones que puedan ser consideradas
contrarias a la Politica de Seguridad de la UAH, a esta normativa o a cuantas otras normativas
especificas se desarrollen. Estos sistemas pueden adoptar las medidas preventivas y de deteccién
correspondientes.
Si algtin Area o Departamento de la UAH lleva a cabo actividades de docencia o investigacién
que requieran de un tratamiento especial en materia de seguridad, deberd ponerlo en
conocimiento del Comité de Seguridad de la Informacién y Seguridad TIC o del Responsable
de Seguridad.
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VIII. Monitorizacién y aplicacion de esta normativa

El articulo 24 (Registro de actividad y deteccién de cédigo dafiino) del Real Decreto 3811/2022, de 8 de
mayo, por el que se regula el Esquema Nacional de Seguridad establece que “con el propésito de satisfacer
el objeto de este real decreto, con plenas garantias del derecho al honor, a la intimidad personal y familiar
y ala propia imagen de los afectados, y de acuerdo con la normativa sobre proteccién de datos personales,
de funcién publica o laboral, y demas disposiciones que resulten de aplicacién, se registraran las
actividades de los usuarios, reteniendo la informacién estrictamente necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en cada
momento a la persona que actia”, asi, “al objeto de preservar la seguridad de los sistemas de informacién,
garantizando la rigurosa observancia de los principios de actuaciéon de las Administraciones publicas, y
de conformidad con lo dispuesto en el Reglamento General de Proteccién de Datos y el respeto a los
principios de limitacién de la finalidad, minimizacién de los datos y limitacién del plazo de conservacién
allf enunciados, los sujetos comprendidos en el articulo 2 podrén, en la medida estrictamente necesaria
y proporcionada, analizar las comunicaciones entrantes o salientes, y Unicamente para los fines de
seguridad de la informacién, de forma que sea posible impedir el acceso no autorizado a las redes y
sistemas de informacién, detener los ataques de denegacién de servicio, evitar la distribucién
malintencionada de cédigo dafiino asi como otros dafos a las antedichas redes y sistemas de
informacién”.

La UAH, por motivos legales, de seguridad y de calidad del servicio, y cumpliendo en todo momento los
requisitos que al efecto establece la legislacién vigente:

a) Podrd revisar periddicamente el estado de los equipos, el software instalado, los dispositivos y
redes de comunicaciones bajo su responsabilidad.

b)  Podra monitorizar los accesos a la informacién contenida en sus sistemas.

c) Podra auditar y analizar periédicamente los recursos corporativos compartidos bajo su
responsabilidad.

d) Auditara la seguridad de las credenciales y aplicaciones.

e) Podrd monitorizar los servicios de internet, correo electrénico y otras herramientas de
colaboracién.

f)  Se mantendra un registro de actividad, mediante el establecimiento de un registro de auditorfa
que contendra al menos el identificador del usuario o entidad asociado al evento, fecha y hora,
sobre qué informacién se realiza el evento, tipo de evento y el resultado del evento (fallo o éxito).

Estos registros se revisaran de forma periddica en busca de patrones anormales, documentandose los
eventos de seguridad. El acceso a estos registros se realizard sélo por personal autorizado.

La UAH llevard a cabo esta actividad de monitorizacién de manera proporcional al riesgo, con las
cautelas legales pertinentes y las sefialadas en la jurisprudencia y con observancia de los derechos de los
usuarios.

La actuacién del personal técnico se regird por los principios de profesionalidad, seguridad, secreto,
confidencialidad y respeto a los derechos del usuario.

Los servicios, sistemas o recursos (cuentas de usuario) en los que se detecte un uso inadecuado o en los
que no se cumplan los requisitos minimos de seguridad, podrdan ser bloqueados o suspendidos
temporalmente. El servicio se restablecerd cuando la causa de su inseguridad o degradacién desaparezca.
Los Servicios Informéticos, con la colaboracién de las restantes unidades de la UAH, velaran por el
cumplimiento de la presente Normativa e informardn al Comité de Seguridad de la Informacién y
Seguridad TIC sobre los incumplimientos o deficiencias de seguridad observados, al objeto de que se
tomen las medidas oportunas.
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El sistema que proporciona el servicio de correo electrénico podrd, de forma automatizada, rechazar,
bloquear o eliminar parte del contenido de los mensajes enviados o recibidos en los que se detecte algin
problema de seguridad o de incumplimiento de la presente Normativa.

1 a que proporciona rvici navegacion réa contar con filtr a u ueen
El sistema que proporciona el servicio de navegacién podra contar con filtros de acceso que bloqueen el
acceso a paginas web con contenidos inadecuados, programas lidicos de descarga masiva o paginas
potencialmente inseguras o que contengan virus o cédigo dafiino. Igualmente, el sistema podrd registrar
y dejar traza de las paginas a las que se ha accedido, asi como del tiempo de acceso, volumen y tamarfio
de los archivos descargados. El sistema permitird el establecimiento de controles que posibiliten detectar
y notificar a los administradores sobre usos prolongados e indebidos del servicio.

Los recursos corporativos compartidos serdn analizados periédicamente buscando contenido malicioso
o inapropiado que no cumpla con los fines propios de la actividad académica, investigadora o
administrativa. En caso de detectarse dicho contenido, en funcién del riesgo, podra ser puesto en
cuarentena o directamente eliminado, informando de la accién al propietario, al Responsable de
Seguridad y al Responsable del Sistema.

IX. Suspensién del uso de los recursos

La Universidad de Alcal4 podra suspender el uso de los recursos y servicios TIC a los usuarios, temporal
o definitivamente, en los casos siguientes:

a) Cuando se hayan llevado a cabo actividades contrarias al ordenamiento juridico.

b) Cuando se incumpla esta normativa y aquellas disposiciones adoptadas por la UAH en
su desarrollo y aplicacién.

c) Cuando haya un requerimiento judicial que determine la adopcién de medidas
cautelares.

d) Cuando haya problemas en la disponibilidad de los recursos.

e) Cuando sea necesario para el mantenimiento y el correcto funcionamiento de los
sistemas de la UAH.

t)  Cuando sea necesario para garantizar la seguridad de los recursos y sistemas.

La suspensién definitiva en el uso de los recursos y servicios requiere una resolucién del Comité de
Seguridad de la Informacién y Seguridad TIC. La suspensién temporal podrd ser acordada por el
Responsable de Seguridad.

En todo caso, la suspensiéon definitiva se podra acordar directamente en aquellos casos en que una
resolucién judicial firme haya declarado probados los hechos.

El procedimiento y las sanciones aplicables seran las establecidas en la legislacién vigente sobre régimen
disciplinario del personal al servicio de las administraciones publicas, régimen disciplinario de
estudiantes y cuantas otras sean aplicables en el entorno de la UAH.

X. Desarrollo Normativo

La presente normativa se desarrollara en procedimientos, instrucciones técnicas y gufas especificas entre
las que se podran encontrar:

a) Ultilizacién del correo electrénico
Acceso a Internet

Gestién de Incidentes de Seguridad
Acceso remoto a recursos corporativos
Despliegue de aplicaciones y sistemas
t) Uso de dispositivos méviles

g) Teletrabajo

ceos
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