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RECOMENDACIONES SOBRE LA PROTECCION DE DATOS PERSONALES EN
LA DOCENCIA Y EVALUACION NO PRESENCIALES

Las medidas sanitarias decretadas con el fin de prevenir y controlar la propagacién de la COVID-19
han provocado que las Universidades pasen de un modelo de docencia y evaluacion esencialmente
presencial a un modelo online o no presencial.

Con el fin de resolver las dudas que esta transicién genera en los miembros de la comunidad
universitaria, la Unidad de Proteccién de Datos de la Universidad de Alcal3, siguiendo las directrices
de la Agencia Espafiola de Proteccion de Datos (AEPD) y de la Conferencia de Rectores de las
Universidades Espafiolas (CRUE), de forma complementaria a la Circular emitida el 23 de abril de
2020, publica ahora un conjunto de recomendaciones sobre la forma en la que tratar datos
personales en un entorno virtual tanto en el desarrollo de las sesiones docentes como de los
procesos de evaluacion de los aprendizajes. Asi las cosas, la Unidad recomienda:

e Cumplir con los principios de minimizacion y proporcionalidad, conforme a los cuales se
tratardn los datos estrictamente necesarios para la finalidad perseguida y de la forma que
menos impacte o lesione la vida privada de los titulares de los datos. Si no necesito tratar
datos, mejor no tratarlos. Esto es: durante las clases, mejor visualizar que grabar; mejor
grabar la voz o exposicion del docente que su imagen; mejor grabar al docente que a los y
las estudiantes; mejor grabar las intervenciones escritas de los y las estudiantes que su voz;
o mejor grabar la clase y dejar fuera de la grabacion sus intervenciones.

e En el desarrollo de las sesiones docentes, en cumplimiento de la misién publica de la
educacion superior encomendada a la Universidad y, estrictamente, con dicha finalidad, no
serda necesario el requisito del consentimiento para visualizar o grabar las sesiones
docentes ni para su distribucion en el Aula Virtual. Todo ello con las siguientes
advertencias:

o No entran dentro de la consideracion de sesiones docentes otras actividades
llevadas a cabo por el profesorado al margen de sus funciones estrictamente
docentes como pueden ser la imparticion de ponencias, conferencias o
participacién en actividades de formacidon complementarias. En estos casos si que
serd necesario solicitar el consentimiento tanto de docentes como de los sujetos
que intervengan, si van a ser grabados. La Unidad dispone de los modelos de
solicitud de consentimiento en su pdagina web.

o Las grabaciones sélo las efectuara el profesorado responsable de la asignatura.

o El alumnado no podra grabar ni distribuir, por ninguna via, los materiales ni las
imagenes de las sesiones docentes sin consentimiento del profesorado y del resto
de compafieros y compafieras afectados/as.

o Las grabaciones sélo se podran distribuir o publicar con fines docentes, en el
marco de la asignatura correspondiente y a través del Aula Virtual. Si se quieren
utilizar los datos personales para otra finalidad, se debera contar con la
correspondiente base legitima y respetar también la normativa de propiedad
intelectual cuando proceda.

Circular informativa. Recomendaciones sobre la proteccion de datos personales en la docencia y evaluacion no
presenciales. 21 de Septiembre de 2020



mailto:protecciondedatos@uah.es

UNIVERSIDAD DE ALCALA, PATRIMONIO DE LA HUMANIDAD

3 : : Unidad de Proteccion de Datos
%\ﬁ% UanCrSldad Colegio de Santo Tomas
‘{.‘6‘.}‘ d 1 1 ’ Plaza de Cervantes, 10

i € A cala 28801 Alcald de Henares - Madrid
Tfno. 91 885 6473
protecciondedatos@uah.es

adsh
aaaas

e Deben primar las obligaciones de informacién y transparencia en el uso de los datos
personales, sin olvidar que la informacién deberd estar adaptada al estudiantado o
personal con diversidad funcional.

o Hay que informar siempre y de forma previa a las sesiones docentes o pruebas de
evaluacion.

o Se propone emplear el siguiente texto mediante un Aviso, a través del Aula
Virtual, en los documentos facilitados a los y las estudiantes, o de cualquier otra
forma que estimemos conveniente y de la que pueda haber constancia:

“Las sesiones docentes online podran ser grabadas por el profesorado responsable de la
asignatura con la finalidad estrictamente docente de cumplir con la misién publica de la
educacién superior. Las pruebas de evaluacién online podran ser visionadas en remoto
por el profesorado responsable durante su realizacion con el fin de verificar la identidad
de los estudiantes y solucionar las dudas o incidentes que pudieran surgir, como en un
examen presencial. Las imagenes grabadas se conservaran durante el curso académico
correspondiente, teniendo en todo caso presente lo dispuesto en la normativa
académica para las pruebas de evaluacidn.

Los y las estudiantes seran responsables de adecuar su entorno para que durante el
desarrollo de las clases o la realizacion de las pruebas no se visualicen terceras personas
no relacionadas con las mismas. La UAH no sera responsable respecto de la captacién de
imagenes o sonidos de terceras personas. En todo caso, se deberan seguir las
instrucciones del profesorado.

Los y las estudiantes no podran grabar, usar o distribuir las sesiones docentes, ni captar
imagenes de las mismas o distribuirlas, sin consentimiento del profesorado y del resto de
los asistentes, si suimagen o voz pudieran ser captadas.

Se recuerda que solo se autoriza la reproduccion de los materiales y de las clases
virtuales grabadas en, y por, los medios proporcionados por la Universidad, por lo que su
uso, difusién o distribucion por otros medios como pudieran ser redes sociales, atenta
no sélo contra el derecho a la propia imagen o intimidad y protecciéon de datos, sino
contra los derechos de propiedad intelectual, pudiendo dicha actuacién provocar, entre
otras, responsabilidades académicas.

En todo caso, los miembros de la comunidad universitaria deberan emplear las
herramientas que la Universidad pone a su disposicion, como el Aula virtual o el correo
institucional.”

e En los procesos de evaluacién, recordamos nuevamente aqui que las pruebas no podran
ser grabadas, salvo las de caracter oral. Ademas:

o Las medidas, técnicas o metodologias que se adopten deben ser proporcionales a
la finalidad perseguida: ante diferentes metodologias o herramientas a utilizar, se
adoptara la menos lesiva y que mas garantias y seguridad ofrezca.

o La publicacion de las calificaciones debe seguir las directrices de la Unidad de
Proteccion de Datos que cumplen con la normativa vigente y con las
orientaciones de la AEPD: no publicacién en un entorno abierto en la Red, sino en
aulas virtuales; la publicacién por nombre y apellidos del alumnado; y, para el caso
de que coincidieran nombre y apellidos entre dos estudiantes de un mismo grupo,
se anadiria el DNI o documento identificativo equivalente, pero no de forma
completa, sino ofuscado (con asteriscos).
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e En todo caso, se deben respetar las medidas de seguridad de la informacidn tratada, asi
como cumplir con la obligacion de confidencialidad. Para ello, la Unidad recuerda
nuevamente:

o Seguir la Politica de seguridad de la informacion de la Universidad y las
indicaciones y recomendaciones de los Servicios Informaticos al respecto.

o Para relacionarse con la institucion y con los miembros de la comunidad
universitaria, asi como para grabar y distribuir las grabaciones de las sesiones
docentes, emplear exclusivamente los canales, plataformas o herramientas y
prestadores de servicio oficiales que proporciona la Universidad, que disponen de
las garantias legales y de seguridad adecuadas. Asi, por ejemplo, se deberd emplear
el correo institucional y el Aula Virtual, evitdndose la creacién de grupos de
Whatsapp o correos tipo Hotmail o Gmail. Las grabaciones nunca se podran
publicar en abierto a través de Internet ni por redes sociales.

o No instalar o utilizar herramientas o aplicaciones que escapen al control de la
institucidon sin la previa autorizacion que haya tenido en cuenta la privacidad
desde el disefio y por defecto.

o Para el caso de las sesiones docentes, conservar las grabaciones durante el curso
académico correspondiente. Y para el caso de las pruebas de evaluacion, seguir lo
dispuesto por la normativa académica.

Para cualquier duda sobre la presente Circular, los miembros de la comunidad universitaria pueden dirigirse a
la Unidad de Proteccién de Datos (protecciondedatos@uah.es) o visitar su pagina web donde encontraran
informacion complementaria (https://www.uah.es/protecciondedatos).
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